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Forfarande for att skapa signaler for tidsstémpling av doku-

ment och forfarande for tidsstampling av dokument

For tillampningar i den fysiska domdnen finns det manga kanda
forfaranden for tidsstadmpling och integritetsskydd av doku-
ment, sasom brev. Sadana forfaranden innefattar till exempel
signaturer, forseglingar, offentliga notariseringsarrangemang
och sa& vidare. Kontrollen av sadana tidsstadmplar och integri-
tetsskyddande atgarder &r ofta beroende av den kontinuerliga,
sparbara och icke-reversibla naturen hos materia i den fy-

siska domanen.

I den digitala domanen, dar materians natur ar diskret, inte
alltid sparbar och ofta reversibel, finns det andra typer av
problem som maste hanteras for att kunna tidsstédmpla och

integritetsskydda information.

Olika typer av kryptografiska metoder, dar endast personer
som kontrollerar vissa kryptografiska nycklar har tillgang
till viss information, har utvecklats under de senaste decen-

nierna, for anvandning i den datoriserade digitala domanen.

Vissa kryptografiska metoder anvander envagsfunktioner, sasom
vissa hashfunktioner, 1 syfte att skapa sadana kryptografiska
nycklar. En fordel med envagsfunktioner av tillracklig kvali-
tet ar att det ar praktiskt taget omdéjligt att berdkna in-
gangsdata till en envagsfunktion givet utgangsvardet fran
envagsfunktionen, varfor forekomsten av en viss kryptografisk
nyckel kan anvandas som bevis pad existensen av sagda ingangs-

data fore det att berdkningen utfdrdes.

En ka&dnd teknik &ar kopplad tidsstampling, dar flera digitalt
lagrade dokument hashas vid olika pa& varandra foéljande tid-

punkter, och dar varje hash innehdaller hashen av ett tidigare
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dokument genom konkatenering. Sadana hashar publiceras perio-
diskt 1 allmant tillgdngliga publikationer, sasom tidningar.
Eftersom forekomsten av varje lankad hash implicerar den
tidigare existensen av de uppgifter pa vilka hashen baseras,
medfor en sadan metod &r det 1 praktiken &ar omdjligt att
bakdatera ett wvisst dokument, inom granserna for publice-
ringsfrekvensen. Vidare kan ordningen i vilken dokument skap-

as skyddas. Se till exempel W02007/072468 Al.

Vidare ar det ka&nt att anvdnda sa kallade merkletrad i denna
typ av tilladmpningar. Ett merkletrdd ar en tradstruktur dar
datainnehdallet i wvarje nod &r utgangsvardet fran en envags-
funktion vars indata ar en konkatenering av vardera av nodens
barnnoders datainnehall. Detta astadkommer ett snabbt satt
att verifiera integriteten for stora datamangder ifall rotno-
dens datainnehdll tas emot fran en betrodd kdlla. Se exempel-

vis US4309569 och EP0932109 AZ2.

Annan tidigare kand teknik med en relation med fdéreliggande

uppfinning innefattar fdéljande:

US5136646 och 5136647 beskriver bada satt att tidsstampla
dokument, dadr en tillhandahallande part anvadnder en envags-
funktion for att skapa en verifierbar kod innefattande en
aktuell tidsstampel. Forfarandet ar rekursivt och anvander
tidigare tidsstamplade dokument.

US6381696 Bl beskriver ett forfarande £for autentisering av
dokument, dar transienta kryptografiska nycklar anvands,
vilka nycklar endast 4ar giltiga under ett visst respektive
tidsintervall och darefter forstors.

US6742119 Bl och US7490241 Bl beskriver bada foérfaranden for
tidsstampling av ett dokument, varigenom en central part som
har en palitlig klocka validerar en tidsstampel som utfdrts

av en dokumentskapande part.
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US8312284 Dbeskriver ett forfarande £fo6r tidsstampling av ett
dokument, sasom ett digitalt fotografi, wvarvid dokumentet
kringgardas av en tidigare och en senare tidsstampel.
US2007/0179748 Al Dbeskriver en matanordning med inbyggda
funktioner for att tidsstampla matvarden kontinuerligt med
hjalp av en privat nyckel.

UsS2009/0067667 Al Dbeskriver ett forfarande for att skydda
integriteten for bildmetadata genom att inférliva en kodad
version av sadant metadata i1 en vattenstadmpel i1 bilden.
W01999/035785 Al beskriver olika satt att skydda integriteten
for, och tidsstampling av, dokument &ver flera versioner och
med hjalp av envagshashfunktioner.

W02006/075566 Al beskriver forfaranden for att garantera
dktheten 1 bilder, som exempelvis dokumenterar forsakrad
egendom, inklusive digital bearbetning och specifikt anpassat
inspelningsutrustning.

JP2008/216342 A beskriver ett forfarande for att verifiera
dktheten hos en kriminalteknisk analys av en dators harddisk,
varvid analysen fangas pa film. Kedjade hashfunktioner an-
vands for att sakerstalla synkronisering.

JP2001022848 beskriver ett digitalt notariseringsfdérfarande
for att bevisa akthet och tidpunkt for elektroniska dokument.
CA 2317139 beskriver ett forfarande for tidsstampling av ett
elektroniskt dokument, varvid en kombinerad bearbetning be-

raknas for ett flertal dokument.

Ett problem med den tidigare kanda tekniken ar att i efter-
hand kunna faststdlla, pa ett trovardigt satt, att ett doku-
ment faktiskt tidsstamplats efter en viss historisk tidpunkt.
For sadan faststdllelse &dr det i1 vissa fall inte tillrackligt
att en trovadrdig tredje part helt enkelt sager att sa var

fallet.

Foreliggande uppfinning ldser de ovan beskrivna problemen.
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Saledes hanfor sig foreliggande uppfinning till ett forfa-
rande for att skapa en signal for tidsstampling av dokument,
och ka&nnetecknas av att forfarandet innefattar féljande steg:
a) valja ett digitalt lagrat referensdokument, vilket refe-
rensdokument ar en digital beskrivning eller sampling av det
aktuella tillstandet for en viss fysisk referenskalla
och/eller informationsreferenskalla vid en viss forsta tid-
punkt, wvarvid &dktheten hos varje referensdokument kan veri-
fieras genom att konsultera en eller flera offentligt till-
gangliga informationskallor betrdffande det historiska till-
standet for namnda referenskidlla; b) anvadnda referensdokumen-
tet som ett av &tminstone ett ingangsvarde till en envags-
funktion, och berdkna motsvarande utgangsvadrde fran envags-
funktionen; c¢) uppdatera signalen baserat pa nadmnda utgangs-
varde, sa att nadmnda utgangsvdrde utgdrs av eller kan bestam-
mas baserat pa vardet av signalen; och d) upprepa fran a) med
ett annat digitalt lagrat referensdokument som ar en digital
beskrivning eller sampling av det aktuella fysiska tillstan-
det och/eller informationstillstandet for samma eller en

annan referenskdlla vid en senare tidpunkt.

I det foljande kommer foreliggande uppfinning att beskrivas i
detalj, med hanvisning till féljande ritningar:

Figur 1 &r en oOversiktsvy av ett system for utforande av ett
forfarande i1 enlighet med foreliggande uppfinning;

Figur 2 ar en Oversiktsvy oOver ett forfarande for att skapa
en signal for tidsstampling av dokument i1 enlighet med fore-
liggande uppfinning;

Figur 3 visar forfarandestegen enligt ett forfarande enligt
foreliggande uppfinning for att framstdlla en tidsstamplings-
signal;

Figurerna 4a-4c &ar schematiska representationer av olika

respektive satt att tidsstampla ett dokument;
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Figurerna 5a-5d &r schematiska representationer av olika
respektive satt att automatiskt inkorporera ett aktuellt
vdrde pa en tidsstédmpel i ett dokument;

Figur 6 &r en schematisk representation av en dynamiskt upp-
daterad webbsida i enlighet med foreliggande uppfinning;
Figurerna 7A och 7B illustrerar schematiskt ett forfarande
for att tillhandahalla ett satt for att verifiera integrite-
ten hos ett dokument i enlighet med uppfinningen;

Figurerna 8a och 8b visar schematiskt ett forfarande for att
tillhandahalla ett satt att verifiera integriteten hos ett
dokument i enlighet med uppfinningen, vilket dokument publi-
cerats pa internet;

Figur 8c illustrerar schematiskt ett forfarande for filtre-
ring av en webbsida i1 enlighet med féreliggande uppfinning;
Figurerna 9a och 9b visar respektive forfarandesteg for att
verifiera integriteten hos ett dokument respektive tillho-
rande data;

Figur 10 illustrerar schematiskt ett forfarande enligt fore-
liggande uppfinning for att bevisa att en informationsstrom
tillhandahalls i realtid; och

Figur 11 illustrerar schematiskt ett forfarande for att veri-

fiera integriteten av data i1 en databas.

Alla figurer delar samma hanvisningssiffror och beteckningar

for liknande eller likadana delar.

Hari anvands foljande Dbeteckningar med fdéljande respektive

betydelser:

Ett "dokument" &r en information, sasom en text, en bild, ett
ljudklipp, ett rorligt bildklipp, sasom en film eller 1ik-
nande, eller en kombination av flera sadana informationer,
som antingen &ar digitalt lagrade eller som kan samplas och

sedan lagras i digital form.
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Att "sampla" ett dokument innebdar att omvandla ett dokument
fran analog form till digital form. Att "sampla" ett verkligt
fysiskt fenomen innebdar att omvandla analog information som
samlats in 1 samband med namnda fenomen och att konvertera
sadan insamlad information till digital form. Alternativt kan
att "sampla" innebédra att ta emot eller hamta digital inform-
ation som representerar eller utgdr ett dokument som redan
har omvandlats till digital form, eller som finns i den digi-
tala domanen.

Att "tidsstampla" ett dokument betyder att infdra eller skapa
en information, wvilken information lagras tillsammans med
dokumentet som en del av dokumentet eller pa ett sdtt som
garanterat kan aterassocieras med dokumentet, och som medfor
att, wvid ett senare tillfalle, en tidpunkt kan faststallas
vid wvilken tidsstéamplingen intraffade. Ett exempel pa en
sadan tidsstampling &r att skapa en signatur (se definition
nedan) for dokumentet och att lagra signaturen och associera
den med det aktuella dokumentet.

En "referenskalla" &r en viss valdefinierad informationskalla
som kan samplas, beskrivas eller anvandas som den ar for att
fa fram ett referensdokument som beskriver ett aktuellt till-
stand for referenskdllan. Exempel pa referenskdllor innefat-
tar aktuella priser for vissa foOrdefinierade borshandlade
aktier; den nuvarande stallningen 1 ett sportevenemang; den
aktuella Dbildramen 1 ett offentligt sant live-tv-program
eller en for tillfdllet sand ljudsignal i ett sadant program
eller ett offentligt sant liveradioprogram; och den nuvarande
forstasidan for en tidning pa internet.

Ett "referensdokument" &dr en digital sampling, Dbeskrivning
eller dgonblicksbild av det aktuella tillstédndet, vid en viss
tidpunkt, for en viss referenskdlla med vilken referensdoku-
mentet &r associerat. Ett referensdokument ar "externt till-
handahallet”™ 1 den meningen att referenskdllan ar en ké&dlla

som Ar extern i forhallande till systemet 100.
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En "envagsfunktion" &r en funktion wvars ingadngsvadrde ar 1
praktiken omojligt att faststdlla baserat endast pa det mot-
svarande utgangsvardet fran funktionen, och som &r i huvudsak
ett till ett i den meningen att, 1 de praktiska tillampning-
arna som beskrivs hédri, tva olika ingangsvarden i praktiken
alltid kommer att resultera i tva olika utgangsvadrden. Exem-
pel innefattar manga hashfunktioner som &r konventionella i
sig, sasom SHA-hashfunktioner, sadsom SHA-1, SHA-2 och SHA-3,
saval som MD5.

En "offentligt publicerad"” information eller ett sadant doku-
ment ar publicerat pad ett sadant satt sa att den eller det ar
latt tillganglig for en tillrackligt bred publik, och oOver
tillrackligt lang tid, for att en tredje part sannolikt kom-
mer att kunna verifiera tiden for publikation och innehallet
i informationen eller dokumentet exakt som de var vid datumet
och tiden for publicering, &ven om en viss tid, sasom flera
ar, har forlopt efter offentliggdrandet.

En "signatur" av ett dokument ar ett varde som skapas sa att
det bestar av, innehaller eller har Dberdknats baserat pa
utgangsvardet for en viss signaturenvadgsfunktion, till vilken
atminstone en del av dokumentet &r ett av ett eller flera
ingangsvarden, pa ett sadant satt att signaturen Ar vasentli-
gen omdjlig att berdkna utan att ha tillgang till relevant
information om dokumentet ifraga.

En "bevissignatur" ar en signatur som beradaknas for ett doku-
ment foér att, vid en senare tidpunkt, kunna bevisa tillgangen
till relevant information om dokumentet vid tidpunkten £for
skapandet av bevissignaturen.

En "verifieringssignatur" &r en signatur som skapas 1 relat-
ion till ett visst dokument for jamforelse med en bevissigna-
tur som har berdknats tidigare.

En "digitalt kodad vattenstampel" &r en information som a&r
inkodad i ett digitalt lagrat dokument pa ett sadant satt att

det bara syns eller marks nar dokumentet observeras under
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vissa forutbestdamda wvillkor, till exempel nar dokumentet
underkastas vissa algoritmer, och som annars bara har en

forsumbar eller osynlig effekt pa dokumentet.

Figur 1 wvisar ett system 100 i enlighet med foéreliggande
uppfinning, innefattande en central styranordning 101 och

féoljande digitala granssnitt:

e ctt dokumentinladsningsgranssnitt 102, anordnat att léasa
olika referensdokument D1, D2, D3, foretradesvis referensdo-
kument av flera olika typer och associerade med olika refe-

renskdllor;

e ctt tidsstamplingssignalpubliceringsgréadnssnitt 103, anord-
nat att publicera vardet for en tidsstamplingssignal i form
av en tidssekvens av varden vilka kommer till uttryck i olika
dokument P1, P2, P3, helst dokument av flera olika typer, som
publicerats wvid pé& varandra foéljande tidpunkter, vilket
granssnitt 103 ocksa kan vara anordnat att pa begadran kunna
kommunicera ett tidsstamplingssignalvarde (se nedan) till
tredjepartssystem;

e ctt dokumentmottagnings- och tidsstampelleveransgranssnitt
104, anordnat att tillata en anvandare 131 att, via en dator-
anordning 130, leverera ett dokument A till systemet 100 for
tidsstampling, och att leverera en motsvarande tidsstampel
eller ett tidsstamplat dokument till datoranordningen 130;

och

e ett dokumentverifieringsgranssnitt 105, anordnat att er-
halla verifieringsbegaran fran en datorenhet 140 och att
leverera verifieringsstatusrapporter till datoranordningen

140.

Eftersom varje dokument D1, D2, D3 utgdr ett respektive samp-
lat tillstand for en respektive referenskalla, &ar granssnit-

tet 102 anordnat att utfodora sadan sampling foér en eller flera
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referenskallor, och darmed skapa referensdokument D1, D2, D3,
och/eller att helt enkelt ta emot sadana referensdokument D1,
D2, D3. Pa samma satt kan gradnssnittet 103 anordnas att helt
enkelt skicka dokument P1l, P2, P3 till en eller flera publi-
cerande parter, och/eller att bestdlla publicering med hjalp

av en eller flera publiceringstjanster av sjdlvbetjaningstyp.

Varje publicering P1-P3 bor publiceras offentligt oOver at-
minstone en kanal som kontrolleras av en tredje part annan an
operatdren av systemet 100, foretradesvis over flera paral-
lella kanaler, dar varje sadan kanal bor tillhandahdlla va-
sentligen permanent fortbestand i den meningen att dokumenten
P1-P3 och tiden och datumet for deras publicering bdr vara
offentligt tillgdngliga &aven efter det att flera ar har for-
lupit efter publiceringen; wvara latt tillgangliga for ett
stort antal tredje parter; 1latt kunna hanvisas till; och
helst inte kunna modifieras av den part som bestaller publi-
ceringen. Exempel pa detta &dr olika publiceringskanaler pa
internet, sasom populdra bloggplattformar, Twitter (registre-
rat varumarke), videopubliceringssajter som YouTube (regi-
strerat varumarke), nvhetssidor, e-post till forutbestamda
mottagare; papperspublikationer sasom tidningar och bulleti-
ner; etermedia som radio, TV, text-TV, etc.; och telekom-
plattformar sasom SMS (eng. Short Message Service) till for-

utbestamda mottagare.

Varje sadan kanal bor ge moéjlighet till ett brett spektrum av
tredje parter att, vid en senare tidpunkt, helst minst flera
ar efter publiceringstidpunkten, kunna verifiera publice-

ringstidpunkten for den publicerade informationen.

Helst ska minst tio olika plattformar anvandas parallellt,

helst minst tio olika plattformar som &r oberoende av
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varandra 1 termer av gemensamt &gande och kontroll, helst

ocksa lydande under olika lagstiftningar.

Systemet 100 innefattar vidare en databas 106 och en klocka
107, som bada tillsammans med granssnitten 102, 103, 104,
105, kommunicerar med den centrala styranordningen 101.
Klockan 107 kan vara intern i systemet 100, och i detta fall
periodiskt synkroniserad med en extern, betrodd klocka, men
foretradesvis ar klockan 107 i form av en klocksignal som tas

emot fran en betrodd extern part.

Systemet 100 &r implementerat som en datoriserad anordning,
och som sadan kan systemet 100 innefatta en eller flera sam-
mankopplade datorer, och funktionalitet som ar implementerad
som logik 1 form av lamplig hardvara och/eller mjukvara.
Datoranordningarna 130, 140 i figur 1, samt andra datoranord-
ningar som avbildas i andra figurer hari, &r endast amnade
att vara illustrativa och kan utgdras av en eller flera dato-
rer, mobiltelefoner, datornadtverk eller nagon annan typ av
anordning som ar kapabel till automatiserad kommunikation

6ver de digitala granssnitten 104, 105.

Figur 2 ar en foérenklad illustration av ett forfarande enligt
foreliggande uppfinning. Pilen T star for tiden, och de olika
hadndelserna som illustreras 1 figur 2 &r ordnade i tidsled pa
det satt som visas, forutom det envagsfunktionstrad som visas
langst ned till hoger, 1 en ruta med kanter i1 form av brutna
linjer. Det senare envagsfunktiontradet utgdr snarare ett
ogonblickstillstand fo6r en viss envagsfunktionsstruktur wvid
tiden strax fore publiceringen av P6. Ett exempel pa ett

sadant envagsfunktionstrad ar ett konventionellt hashtrad.

I figur 2 representerar A, B och D1-D9 olika digitalt lagrade

referensdokument; DI1#-D9%# representerar respektive utgangs-
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varden for en viss envagsfunktion vars respektive ingangs-
varde 4ar det respektive referensdokumentet D1-D9; T#1-T#8
representerar respektive varden for en signal enligt forelig-
gande uppfinning foér tidsstampling av dokument, eller mellan-
liggande varden for berdkning av sadana signalvarden; och Pl-
P8 representerar publicerade respektive varden for en séadan
signal for tidsstdmpling av dokument. Saledes kan antingen
T#1-T#8 eller P1-P8 anvadndas som tidsstamplingssignalen (som
beskrivs nedan). Om T#1-T#8 anvadnds som tidsstampelsignalen
publiceras de foretrddesvis pa ett sdtt som motsvarar det som
beskrivs hédri i foérhdllande till P1-P8. Oavsett vilken strom
av varden som anvands som tidsstampelsignalen, bdr denna
signal uppdateras ofta, vara valdefinierad och lagras i data-
basen 106, sa att det &dr mdéjligt att senare verifiera de

historiska vardena for tidsstamplingssignalen.

A och B &ar digitalt lagrade dokument, sasom texter, ordbe-
handlingsdokument, bilder, videofilmer och sa& vidare, som
tillhandahalls av anvadndaren 131 till systemet 100; och D1-D9
ar dokument som automatiskt valts av systemet 100 baserat pa
forutbestamda associeringar mellan systemet 100 och motsva-

rande referenskallor.

#1, #, och #; representerar respektive envagsfunktioner. En-
vagsfunktionen #., som anvadnds for att framstdlla D1#-D94#, &ar
inte ndédvandigtvis densamma som envagsfunktionen #,, som
anvands for att framstdlla T#1-T#8, eller #3;, som anvands for
att framstidlla P1-P8. Aven om det &ar fdéredraget att samma
envagsfunktion till exempel anvands for att framstalla alla
utgangsvarden D1#-D9#, skulle det wvara mdjligt att &ndra
vilken envagsfunktion som anvands, ifall information, betraf-
fande vilken envagsfunktion som anvandes for vilken funktion
och wvid wvilken tidpunkt, lagras 1 databasen 106 for senare

anvandning. Varje respektive envagsfunktion kan utgdras av en
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enda funktion eller ett aggregat av funktioner, och kan &ven
acceptera andra ingangsdata &an de ingangsdata som visas 1
figur 2, sa lange som ett sadant aggregat 1 sig utgdr en
envagsfunktion med ett utgangsvdrde som aterigen kan berdknas
pa deterministiskt satt vid en senare tidpunkt, givet alla de

anvanda ingangsvardena.

Figur 3 illustrerar forfarandestegen i ett forfarande for att
astadkomma en signal for tidsstéampling av dokument i enlighet
med foreliggande uppfinning. En sadan signal kan exempelvis
vara i1 form av ett alfanumeriskt vadrde eller en grafisk kod,
sasom en QR-eller streckkod, som representerar ett sadant
varde, eller har nagon annan typ av informationsformat, och

som publiceras, Overfdrs, ar publicerbar eller ar overfdrbar.

I ett forsta steg valjs ett digitalt lagrat referensdokument
A, B, D1, D2, D3, D4, D5, D6, D7, D8 eller D9. Referensdoku-
mentet 4r en digital beskrivning eller en sampling av det
aktuella tillstandet, vid en viss forsta tidpunkt, £fo6r en
viss referenskidlla. Aktheten hos varje referensdokument kan 1
efterhand verifieras genom konsultation av en eller flera
publikt tillgangliga informationskallor betraffande det hi-

storiska tillstandet for namnda referenskalla.

Det aktuella tillstandet for en och samma referenskdlla kan
samplas vid flera pa varandra foljande tidpunkter, for att pa
sa satt skapa flera olika referensdokument. Att referensdoku-
mentet "valjs" innebdr att en referenskalla valjs och att det
digitalt lagrade referensdokument astadkoms, exempelvis genom
direkt sampling av tillstandet for referenskdllan, genom att
avlasa det aktuella tillstandet £f6r referenskdallan eller
genom att ta emot en digital representation av det aktuella

tillstandet for referenskallan.
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I ett naAsta steg, sasom illustreras 1 figurerna 2 och 3,
anvands en envagsfunktion, sasom till exempel ett aggregat av
flera envagsfunktioner, och ett utgangsvarde for envagsfunkt-
ionen berdknas for vissa indata. Enligt uppfinningen anvands
det valda referensdokumentet som ett av atminstone ett in-

gangsvarde till envagsfunktionen.

I figur 2 illustreras flera olika mdjliga alternativ £for
envagsfunktionen. FOr dokumentet A dr exempelvis envagsfunkt-
ionen #,, och motsvarande utgangsvarde T#1 berdknas med hjalp
av A och D123#, vilket senare varde i sig &r utgangsvardet
for en tidigare anvand envagsfunktion #; och beroende av
dokumenten D1-D3. A och DI123# kan, exempelvis, konkateneras
innan de anvands som ett enda ingangsvarde till #,, alterna-
tivt kan #,; utformas att acceptera atminstone tva ingangspa-
rametrar. For dokumentet D4 utgdrs envagsfunktionen av de
respektive envagsfunktionerna #; och #,;, som anvédnds efter
varandra. For dokumenten D1, D2 och D3 anvands #,, #; och #, 1
serie efter varandra, med mellanliggande inmatning av andra

parametrar D1#, D2# respektive D3#.

Saledes kan envagsfunktionen wvara en enstaka envagsfunktion
eller ett aggregat av flera envagsfunktioner, och samma en-
vagsfunktion eller aggregat av envagsfunktioner kan men beho-
ver 1inte anvandas for alla referensdokument A, B, D1-D9. Det
viktiga ar att referensdokumentet i frdaga Ar ingangsparameter
till en envagsfunktion i den meningen att det i1 praktiken ar
omd6jligt att berdkna utgangsvardet utan att kadnna till vardet
fér det motsvarande och ifragavarande referensdokumentet.
Saledes kan &dven annan information, sasom andra utgangsvarden
fran envdgsfunktioner, anvandas som ingangsparametrar till
envagsfunktionen vid berdkning av motsvarande utgangsvarde.

Foretradesvis lagras samtliga ingangsvarden, och deras an-
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vandning, helst 1 databasen 106, for enkel aterberdkning av

utgangsvardet vid en senare tidpunkt.

I ett nasta steg bringas tidsstamplingssignalen att uppdate-
ras baserat pa namnda berdknade utgangsvarde, sa att namnda
utgangsvarde utgdrs av eller kan bestdmmas baserat pa vardet

av signalen.

I den exemplifierande utforingsform som illustreras i figur 2
publiceras signalvardet som dokumenten P1-P8, efter ytterli-
gare beradkningar baserade pa varden for T#1-T#8, sasom besk-
rivs nedan. I alternativa utforingsformer kan emellertid
vardena for T#1-T#8 utgdra signalvardet sjalva. Det viktiga
ar att det vid en senare tidpunkt ar mojligt att harleda
varje motsvarande publicerat signalvadrde T#1-T#8 eller P1-P8
baserat pa tillracklig kunskap om referensdokumenten A, B,
D1-D9 och all annan information som anvandes vid berdkning av
féoljden av tidsstamplingssignalvarden, och om hur dessa be-

rakningar utfordes.

Figur 2 visar, 1 rektangeln med streckade linjer, den speci-
fika berdkningen av P6. I den exemplifierande utfdringsform
som illustreras 1 figur 2 utfdrs en motsvarande beradkning,
vid varje respektive tidpunkt och for wvarje publicerat sig-
nalvarde P1-P8. En tradstruktur, exempelvis ett konvention-
ellt hashtrad, vaxes steg for steg, allteftersom nya envags-

funktionsutgangsvarden T#1-T#8 berdknas.

Nédmnda varden T#1-T#8 lagras logiskt som bladen i1 tradstruk-
turen. Sedan anvdnds en viss tradenvagsfunktion #; for att
digerera bladvardena T#1-T#8 lager for lager 1 tradet, tills
en tradrot nas, vilken tradrot beror, via traddenvagsfunktion-
en #3, pa varje blad som dr en forfader till namnda tradrot.

Mer specifikt beradknas, for varje foraldranod, ett respektive
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utgangsvarde for traddenvagsfunktionen #3, dar det respektive
signalutgangsvardet fran envadgsfunktionen #, och/eller det
respektive berdknade utgangsvardet fran traddenvagsfunktionen
#3, for var och en de respektive barnnoderna foér fordldrano-
den ifraga, anvadnds som ingangsvarden for traddenvagsfunktion-
en #3 for foradaldranoden. Saledes anvadnds T#1 och T#2 som
ingangsvarden 1 tradenvagsfunktionen #;, vilken astadkommer
utgangsvardet I#12. I#12 anvands, 1 sin tur tillsammans med
utgangsvardet I#34, vilket berdknats med T#1 och T#2 som
ingangsvarden, for att, 4aterigen via envagsfunktionen #3,
berdkna utgangsvardet I#1234. Slutligen anvands I#1234 till-
sammans med I#56, for att, via envagsfunktionen #5, berdkna

I#123456, vilket utgdr tradrotutgangsvardet.

Det &ar sedan detta rotvarde TI#123456 som, vid en tidpunkt
efter tillsatsen av T#6 och omberdkning av tradet, publiceras
som P6. Motsvarande kan vara sant vad avser vardena T#1-T#5,

T#7-T#8 respektive de publicerade dokumenten P1-P5, P7-PS8.

Med andra ord ar det tradrotens utgangsvarde fran tradenvags-
funktionen, eller ett vaArde som har berdknats baserat pa

detta utgangsvarde, som publiceras offentligt som Po6.

Saledes innefattar endast 1lévnoderna envagsfunktionsutgangs-
varden som matas in till tradet, och varje fdéraldranod ar en
envagsfunktionsdigerering av sina barn. Tradet vaxes genom
att lagga till fler barn och att sedan berdakna om motsvarande

del av tradet, vilket a&stadkommer en ny rotnod.

I ett nasta steg upprepas darefter proceduren, och ett annat
digitalt lagrat referensdokumentet valjs, vilket referensdo-
kument &r en digital beskrivning eller sampling av det aktu-
ella fysiska- och/eller informationstillstandet for samma

eller en annan referenskdlla vid en senare tidpunkt. Efter
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bearbetning av exempelvis referensdokument D4, vilket resul-
terar i1 berdkningen av T#4 och publiceringen av P4, bearbetas
referensdokumentet D5, vilket resulterar i1 berdakningen av T#5
och publiceringen av P5. Som ett resultat av detta vaxer
tradet med ytterligare en 16vnod, namligen T#5. Pa sa satt
kan tradet s& smaningom vdxa till att bli mycket stort, po-
tentiellt innefattande alla tidigare T#-varden sedan forfa-
randets start. Andd &r det berdkningsmidssigt billigt att
bearbeta tradet, eftersom endast en Dbegransad delmangd av
tradet maste andras for att till exempel lagga till en nod,
och eftersom en verifiering involverar endast den respektive

grenen ifraga.

Nar tradet vaxer satts fler 1ldévnoder till, och som en foljd
darav kommer antalet foéraldranodskikt att vaxa. Eftersom
kapaciteten hos tradet vaxer exponentiellt med antalet skikt,
kommer endast ett begrdnsat antal skikt att kradvas aven f£for
ett mycket stort antal lagrade 16v, sasom flera miljarder 1lov

eller till och med vasentligen stdrre antal.

Det &ar foredraget att alla, eller adtminstone de flesta, be-
raknade tidsstamplingssignalvarden sedan forfarandets start
lagras i tradet, och att varje tradrot som publiceras offent-

ligt ar beroende av alla tidigare beradaknade signalvarden.

Det &r vidare foredraget att atminstone atta underordnade
noder ar associerad med varje foraldranod innan foraldranoden

ifrdga anses vara fullbelagd.

Nar tradet vaxer sa att ett nytt lager skapas, blir den tidi-
gare rotnoden en barnnod i det nya, vaxta tradet, och en ny

rotnod infdrs.
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De referenskallor som anvands kan vara av olika typer. Enligt
en foredragen utforingsform &r atminstone en referenskdlla en
uppsattning specificerade offentligt publicerade immateriella
informationer, vilkas tillstdnd inte &r kd&dnda pa forhand.
Exempel pa sadana referenskdllor innefattar en uppsadttning
borskurser fran en eller flera officiellt erkdnda boérser; en
uppsadttning vinnande lottnummer fran stora lotterier; eller
slumpmassigt utvalda uppgifter fran tredje part pa en allmant
anvand, offentligt tillgdnglig publiceringsplattform, sasom
YouTube (registrerat varumarke) eller Twitter (registrerat
varumarke) . Att tillstandet for referenskdllan "inte &ar kand
i forvag" ska tolkas sa& att det skulle ha varit véasentligt
omb6jligt att forutse tillstandet innan sjdlva tidpunkten for
samplingen eller valet av referensdokument, 1 den meningen
att utgangsvardet fran en envagsfunktion som accepterar det
valda referensdokumentet som ingangsvarde skulle ha varit
praktiskt taget omojligt att forutse fore tiden for valet av

referensdokumentet.

Enligt en foredragen utfdoringsform ar atminstone en referens-
kdlla, pa motsvarande satt, en offentligt publicerad, konkret
fysisk handelse, wvars tillstand inte &r kant pa forhand.
Exempel utgdrs av ett forutbestamt specifikt idrottsevene-
mang, dar ett motsvarande referensdokument utgdrs av tagna
bilder eller upptagna ljud fran idrottsevenemang, till exem-
pel fran ett forutbestamt programforetag eller resultatdata;
specificerade nyhetsbevakningar, dar referensdokumentet ar
bilder eller 1jud fran en forutbestamd nyhetssandning som
tacker sadana nyheter, textmaterial fran en forutbestamd
utgivare som tacker nyvhetshandelsen ifraga, eller statistiska
data betraffande nyhetshdndelsen ifrdga; meteorologiska data;
data betraffande offentligt publicerade vetenskapliga fram-
steg inom ett specificerat omrade, sasom till exempel ut-

forskning av rymden; och sa vidare.
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Kombinationer av sadana kallor kan ocksa naturligtvis anvan-
das parallellt. Det wviktiga &ar att varje referenskalla och
metoden for att vadlja motsvarande referensdokument &r till-
rackligt vadl definierade s& att det ar méjligt att faststalla
det faktiska och specifika historiska vardet for referensdo-
kument wvid en senare tidpunkt, till exempel fler an ett,
eller helst flera, ar efter tidpunkten fér valet av referens-
dokument ifraga. Det inses dock att adven om vissa, eller till
och med de flesta, av referenskallorna blir otillgangliga for
retroaktiv verifiering efter en viss tid, kommer ett forfa-
rande enligt uppfinningen att kunna utfdra trovardiga verifi-
eringar av dokumenttidsstamplar och de relaterade verifie-
ringsuppgifter som beskrivs hari, pa grund av den redundans
som astadkoms genom att anvadnda tillradckligt manga disparata

referenskallor.

For att underlatta sadana senare Aaterupprattanden av refe-
rensdokument, associeras minst ett, helst samtliga, av refe-
rensdokumenten A, B, DI1-D9, helst tillsammans med andra data
som anvands som ingangsvarden till en eller flera anvanda
respektive envagsfunktioner, med det respektive beraknade
envagsfunktionsutgangsvadrdet D1#-D9#, D123#, D5So#, D78#, T#1-
T#8 och/eller det uppdaterade och publicerade signalvardet
P1-P8, och referensdokumentet, eventuellt tillsammans med
ytterligare information, lagras foretrddesvis ocksa i databa-
sen 106 for framtida héanvisning. Dessutom ar det foredraget
att tidpunkten for skapandet och/eller valet av varje refe-
rensdokument D1-D9 lagras i databasen 106, och associeras med

respektive referensdokument.

Med hjalp av ett forfarande enligt fdreliggande uppfinning
astadkoms en tidsstamplingssignal som kan anvadndas for tids-

stampling, sa att det for tidsstédmplar ar méjligt att retro-
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aktivt bevisa att de inte fanns fore en viss tidpunkt. Det
finns namligen 1 praktiken inget satt att forutse det exakta
innehallet i ett visst referensdokument, som till exempel D7,
fore samplingen av den motsvarande referenskallan och darmed
skapandet av D7. Eftersom publiceringen P6 beror pad D7 1 en
relation av envagstyp, kunde P6 inte i praktiken har berak-
nats fore det att D7 var kand. Darfor kan det garanteras att
tidsstamplingssignalvdrdet P6 inte existerade fore tidpunkten
for skapandet av D7. Genom att verifiera att D7 faktiskt ar
en korrekt representation av tillstédndet i motsvarande refe-
renskalla vid den pastadda tidpunkten for skapandet eller
valet av D7, kan det verifieras att P6 inte existerade fore

denna tidpunkt.

Om tredje part exempelvis begdr bevis pd att P6 inte existe-
rade innan en pastadd tidpunkt fo6r skapandet av D7, racker
det med att tidsstamplingssignalens leverantdr forser den
tredje parten med vardena D8#, T#5, I#1234 samt vilken en-
vagsfunktion eller -funktioner #:, #,, #s5 som anvandes. Sedan
kan den tredje parten utfdora berdkningarna, och darmed veri-
fiera att, med tillfredsstadllande statistisk sakerhet, inga
andra referensdokument an D7 kunde ha givit upphov till det
publicerade vardet P6. Det noteras att den tredje parten inte
behdover forses med de verkliga vardena for alla andra doku-
ment, till exempel A eller D1-D6 eller D8. Det &ar tillrack-
ligt att tillhandahalla motsvarande utgangsvadrden for respek-
tive envagsfunktioner. Detta ar fordelaktigt, eftersom en del

referensdokumentinformationen kan vara hemlig eller kanslig.

Saledes innefattar ett forfarande enligt foreliggande uppfin-
ning for att verifiera ett tidsstamplingssignalvarde, som
berdknats i enlighet med fO0religgande uppfinning, att till-
handahalla information till en begédrande part betraffande ett

offentligt publicerat digitalt lagrat referensdokument av den
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ovan beskrivna typen, som inte kunde ha skapats fdore en viss
tidpunkt, saval som en specificering av nagon envagsfunktion
eller -funktioner som anvants for att berdkna tidsstamplings-
signalvardet, och eventuella ingdende variabler som anvandes
for sddana berdkningar bortsett fran det namnda referensdoku-

mentet.

En tidsstédmplingssignal i enlighet med foreliggande uppfin-
ning kan exempelvis anvandas for att garantera farskheten for
ett dokument som ar tidsstamplat med hjalp av signalen. Denna

och andra tillampningar beskrivs i nadrmare detalj nedan.

Enligt en sdrskilt foredragen utfdoringsform a&r atminstone en,
foretradesvis flera, av referenskallorna av typer vars re-
spektive tillstand typiskt forandras mycket ofta, foretraddes-
vis flera ganger varje sekund. Ett exempel pa detta ar att
referenskallan ar forutbestamt och entydigt definierat video-
material, sasom videomaterial fran en forutbestamd videoka-
mera; som utsdnds av en forutbestamd sandningsstation; eller
liknande. Foretradesvis ar videomaterialet allmant tillgang-
ligt, till exempel via ett sandningsnat eller via internet. I
detta fall anvands de enskilda bilderna 1 videostrdmmen,
eller kluster av sadana Dbilder, och/eller en tillhdérande
ljudstrém, som referensdokument. Att anvdnda en sadan fre-
kvent uppdaterad och frekvent samplad referenskalla gdr det
moéjligt att astadkomma en tidsstadmplingssignal som uppdateras

ofta och som darmed ger fin tidsgranularitet.

Vidare &ar det foredraget att det aktuella vardet for signalen
kontinuerligt eller periodiskt publiceras, vilket wvisas 1
figurerna 1 och 2, 1 form av dokument P1-P8. Signalen kan
ocksa kontinuerligt eller periodiskt sédndas till en forutbe-

stamd mottagare. "Kontinuerligt" ska hari tolkas sa att sig-
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nalen publiceras eller sands sa snart signalvardet &ndras,

och/eller med en viss minsta periodicitet.

Foretradesvis &ndras signalens varde, och den uppdaterade
signalen publiceras eller sadnds, atminstone en gang per mi-
nut, mer foretraddesvis a&tminstone en gang var tionde sekund,

mest foretradesvis atminstone en gang varje sekund.

Enligt en foéredragen utfdoringsform leder ett tilldgg av ett
nytt tradloév T#1-T#6 inte alltid automatiskt till publice-
ringen av ett nytt motsvarande dokument P1-P6. Nya dokument
kan istdllet publiceras regelbundet, oavsett nytillskott av
16v, och/eller pa begdran om ett nytt tidsstamplingssignal-
varde internt fran systemet 100, till exempel i syfte att
tidsstampla ett inkommande dokument, eller harrdrande fran

nagon tredje part.

For att fa battre tidsgranularitet, battre robusthet, battre
motstandskraft mot organiserade attacker fran tredje part
eller parter som kontrollerar referenskallor, och hogre tro-
vardighet, &ar det dessutom fdredraget att en uppsattning av
flera olika referenskallor anvands parallellt, och att refe-
rensdokument som representerar olika referenskallor anvands
som det respektive ingangsvardet till en envagsfunktion #; i

olika respektive iterationer av forfarandet.

Det &ar ocksa foredraget att atminstone vissa, foretradesvis
de flesta, helst atminstone 90%, av de anvanda referensdoku-
menten, vilka i sig publiceras offentligt, regelbundet an-
vands utan att ursprunget till referensdokumentdata publice-
ras till tredje part, utan istdllet bara avsldjas 1 samband
med en begdran om verifiering fran en tredje part. Detta
tillfor ytterligare séadkerhet till anvandningen av tidsstamp-

lingssignalen.
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Sasom visas i figur 2 foreligger ett aterkopplingsférhallande
mellan pa varandra foéljande tidsstéamplingssignalvédrden, 1
form av ett beroende hos senare tidsstamplingssignalvarden av
tidigare tidsstdmplingssignalvarden for atminstone ett, fore-
tradesvis de flesta och mest féretradesvis vasentligen alla,
tidsstéamplingssignalvarden. Saledes innefattar ett sadant
beroende tidstamplingssignalvdrde T#1-T#8 eller P1-P8 ett
foregaende tidstamplingssignalvidrde T#1-T#7 eller PI1-P7, i
den meningen att ett foregaende eller aktuellt varde for
tidstamplingssignalen, ett varde péa vilket ett fdregaende
eller aktuellt vadrde hos signalen ar baserat, eller ett varde
som berdknats baserat pa ett sddant foregdende eller aktuellt
signalvarde, anvadnds som ett ingangsvdrde till en envags-
funktion eller ett aggregat av envagsfunktioner som anvands

for att berdkna vardet for tidsstamplingssignalvardet ifraga.

Sadan aterkoppling tillfdér redundans till tidsstamplingssig-
nalen, eftersom wviss forlust av information kan tolereras
samtidigt som det ar mdéjligt att retroaktivt berdkna de
flesta tidsstamplingssignalvadrdena. Olika typer av sadan
aterkoppling adr exemplifierade i figur 2 enligt fdljande:

e Utgangsvardet T#1 fran envagsfunktionen #2, vilket i sig
kan utgdra vardet for tidsstamplingssignalen vid tid-
punkten ifraga, eller enbart anvandas foér att beridkna
tidsstamplingssignalvardet Pl, anvands som ingangsvarde
till en envagsfunktion #2 for att fa fram utgangsvardet
T#4, som i sig kan utgdra vardet for tidsstamplingssig-
nalen vid denna senare tidpunkt, eller enbart anvandas
for att berdkna vardet for tidsstamplingssignalen P4.

e P4 ett liknande satt anvands D56#, vilket &r utgangsvar-
det fran envagsfunktionen #1, som ingangsvarde till en-

vagsfunktionen #2 bade for berdkning av T#3 och, vid en
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senare tidpunkt, T#5. Pa sa satt kommer bade T#3, P3,
T#5 och P5 att bero av D56#.

e Varje tidsstéamplingssignalvarde eller mellanliggande
varde T#2-T#8 beror av atminstone ett tidigare sadant
varde T#1-T#7, genom att detta varde anvands som in-
gangsvarde till envagsfunktionen #2. Detta &ar foredra-
get, eftersom det skapar en kedja av beroenden vilket
gdr det mycket svart for en tredje part att reproducera
tidstamplingssignalvardet. I synnerhet ar det fdredraget
att Aatminstone regelbundet, snarare vasentligen varje
gang ett tidsstamplingssignalvdrde eller ett mellanlig-
gande varde T#2-T#8 berdknas, detta bringas att vara be-
roende av atminstone ett tidigare varde for T#1-T#7,
helst det omedelbart foregdende sadana vardet T#1-T#7.
Det inses att motsvarande kan tillampas vid berakning av

P2-P8.

Det inses att vissa, eller de flesta, av tidsstamplingssig-
nalvardena T#1-T#3, T#6-T#8 &r beroende av atminstone ett
externt tillhandahéllet referensdokument A, B, DI1-D9, och
berdaknas som en direkt f6l1ljd av valet av ett nytt motsvarande
referensdokument. Vissa signalvarden T#4-T#5 skapas emeller-
tid inte som en direkt foljd av valet av ett nytt motsvarande
referensdokument, utan av valet av vissa internt genererade
informationer. I detta fall kan sadan information som sadan
vara beroende av externt tillhandahallna referensdokument,
och innefattar foretrddesvis atminstone ett tidigare beradknat
signalvarde. Den senare typen av signalvarden anvands fore-
tradesvis for att oOka uppdateringsfrekvensen for tidstamp-
lingssignalen. Enligt en foéredragen utfdringsform &r, over
tid, antalet signalvarden som &r baserade pa valet av ett
nytt respektive externt tillhandahdllet referensdokument i

minoritet, helst finns det Over tid atminstone 10, hellre



10

15

20

25

30

24

atminstone 100, signalvarden som A&Ar baserade pa en internt
genererad information for varje signalvarde som ar baserat pa

ett externt tillhandahallet referensdokument.

Ett satt att uppna sadana tidsstadmplingssignalvadrden som inte
ar beroende av nagot externt tillhandahallet referensdokument
dr att ateriterera tradnoder, sasom den aktuella tradroten, i
den tradstruktur som visas i figur 2, tillbaka till bladniva,
genom att gbra den ateritererade tradnoden till en vytterli-
gare bladnod. Detta kan gdras med valfria tidsmellanrum, och
kan anvandas for att Oka publiceringsfrekvensen f&r dokumen-
ten Pl1-P6 utdver frekvensen for faktiska tillskott av nya
referensdokument. I kombination med wvad som beskrivits ovan
betrdffande tilladgg av nya tradblad T#1-T#6 som inte resulte-
rar i en ny publicering av ett dokument P1-P6, kan saledes
publiceringen av nya tidsstamplingssignaler P1-P6 gdras obe-
roende av tillskott av referensdokument. Aven om infldédet av
nya referensdokument varierar, kan exempelvis en tidsstamp-
lingssignal som uppdateras med jamna mellanrum, till och med
mycket ofta, uppnds med hoég tillforlitlighet och sédkerhet.
Det ar foredraget att de data som ar interna for systemet 100
och som anvédnds foér att berdkna sadana tidsstédmplingssignal-
varden inte har specificerats for tredje part i forvag, ef-
tersom detta skulle gdra det mdéjligt att forutse framtida

varden for tidsstamplingssignalen.

Enligt en foéredragen utféringsform, som ocksa visas 1 figur
2, tidsstamplas ett visst referensdokument B med det aktuella
respektive vardet P6 for tidsstamplingssignalen, och at-
minstone en del av en digitalt lagrad version av det vissa
tidsstdamplade dokumentet B, eller utgangsvardet fran en en-
vagsfunktion till wvilken ett ingangsvdrde ar det vissa doku-
ment B, anvands som ingangsvarde for berdkning av ett efter-

f6ljande tidsstéamplingssignalvarde T#8.
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Sadan tidsstampling av ett dokument B beskrivs 1 néadrmare
detalj nedan, men kan till exempel innefatta inkorporerandet
av tidsstamplingssignalvardet P6 i dokumentet B i form av en
bild eller en text. Sadan inkorporering av det aktuella var-
det for tidsstamplingssignalen 1 ett referensdokument som
anvands for att producera signalen kommer att paverka vardet
for den efterfdljande tidsstdmplingssignalen T#8 eller PS8.
Genom att retroaktivt konsultera referensdokumentet B, kan
det davarande tidsstamplingssignalvadrdet saledes avlasas, och
samtidigt &ar existensen av referensdokument B en noddvandig
forutsattning for existensen av T#8. Darfor lagger en sadan
iteration av tidsstamplingssignalprocessen, involverande ett
referensdokument B, ett extra lager av sakerhet till forfa-

randet.

Det ar foredraget att varje publicerat tidstamplingssignal-
vdrde P1-P8 innefattar ett utgangsvarde fran en envagsfunkt-
ion enligt ovan, sasom ett hashvadrde, innefattande atminstone
256 bitar. Vidare &ar det foredrafet att det innefattar en
datum- och tidsinformation som anger en tidpunkt efter vilken
signalvardet 1 fraga var publikt k&nt och/eller en datum- och
tidsinformation som anger en tidpunkt fore vilken signalvar-
det i fraga inte var publikt k&nt. Det sistnadmnda kan exem-
pelvis vara tidpunkten for skapandet av ett motsvarande refe-
rensdokument. For sadana tidsmadtningsaktiviteter anvands

klockan 107 som referens.

Figur 2 visar &ven en annan aspekt av foreliggande uppfin-
ning, namligen att anvanda den vid upprepade tillfallen,
eller kontinuerligt, uppdaterade tidsstamplingssignalen fOr
att skapa en i tiden begransad digital signatur av ett doku-
ment A, B, D1-D9. I det exemplifierande fallet med dokument B

tillhandahdalls detta dokument av anvandaren 131 och 1inte
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automatiskt av systemet 100, i syfte att skapa en digital
signatur for dokumentet B. Det som beskrivs hari med hanvis-
ning till att skapa en signatur for dokumentet B ar emeller-
tid ocksa tillampligt pa dokument A saval som pa referensdo-

kumenten D1-D9.

Enligt denna aspekt skapas sagde signatur sa att den bestar
av, innefattar eller berdknas baserat pa utgangsvardet for en
viss signaturenvagsfunktion, som i figur 2 exemplifieras av
envagsfunktionen #; men som kan vara vilken envagsfunktion
som helst enligt de hari beskriva definitionerna. Ett in-
gangsvarde till signaturenvagsfunktionen Ar adtminstone en del
av en digitalt lagrad version av dokumentet B. I denna exemp-
lifierande utféringsform &r ingangsvardet dokument B i sin
helhet, &ven om nagon val definierad, forutbestamd del kan
anvandas sa lange som det i praktiken ar omdjligt att berakna
motsvarande envagsfunktions utgangsvadrde utan kdnnedom om
innehallet i dokumentet B. Utgadngsvadrdet &ar t#8. Emellertid
kan det nedstréms vardet P8 ocksa valjas att utgdra en signa-

tur for dokument B.

Det ar foredraget att varje signatur som skapas av eller tas
emot av systemet 100 for ett dokument lagras 1 databasen 106
och associeras med det aktuella dokumentet, for framtida

anvandning till exempel som en bevissignatur.

Vidare enligt denna utfdéringsform skapas ett tidsstamplings-
signalvarde pa det ovan beskrivna sdttet, varvid det aktuella
vardet fOr sagda signal, eller ett varde som har berédknats
baserat pa det aktuella vardet av sagda signal, ocksa an-
vdnds, tillsammans med dokumentet B, som ett ingangsvarde
till namnda signaturenvagsfunktion. I detta exempel &r tids-

stamplingssignalvardet T#7.
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I det motsvarande exemplet 1 vilket dokument A anvands, ar
ingangsvadrdet hela eller en del av ett dokument A i kombinat-
ion med DI123#, som 1 detta fall utgdr tidsstamplingssignal-

vardet, och utgangsvadrdet kan vara T#l eller P1.

Den skapade signaturen, eller ett varde som har berdknats
baserat pa signaturen, publiceras sedan offentligt, som P8 i
det exemplifierande fallet med dokument B, Over minst en,
helst flera parallella, publiceringskanaler enligt ovan,
vilket gdr det mojligt for tredje part att senare verifiera
publiceringen av signaturen. Detta &stadkommer ett satt att
kunna bevisa att dokumentet B, 1 den form det hade nar det
valdes av systemet 100, atminstone existerade vid tidpunkten
for publiceringen av P6, och att signaturen inte skapades
fore tidpunkten for valet av dokumenten D7 eller D8 av syste-
met 100. Ifall P6 inkorporeras i dokumentet B enligt ovan
innan T#8 berdknas kan det dessutom senare bevisas att doku-
mentet B, i den form det hade nadr det valdes av systemet 100,
med det inkorporerade P6, inte existerade fore skapandet av

P6. Anvandningen av detta utvecklas nedan.

Enligt en foéredragen utfdoringsform berdaknas respektive signa-
turer for ett flertal dokument A, B, DI1-D9 wvid olika tidpunk-
ter, och lagras logiskt i en tradstruktur sasom beskrivits
ovan, varvid ett distinkt utgangsvadrde fran tradenvagsfunkt-
ionen #3 for tradroten, eller ett distinkt varde som har
berdknats baserat pa detta utgangsvarde, publiceras offent-

ligt for varje dokument i namnda flertal dokument.
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Analogt med vad som beskrivits ovan for framstdllningen av
T#4 och T#5, som inte utgdér en direkt fo6ljd av valet av ett
visst externt referensdokument, publiceras enligt en fdredra-
gen utféringsform utgangsvardet fran tradenvagsfunktionen #;
for tradroten, eller ett vaArde som har berdknats baserat pa
detta utgangssvadrde, offentligt ocksa utan att vara en fo6ljd
av att en signatur har skapats for ett dokument, och sadan
publicering foregas av tilladgg till tradstrukturen av ett
varde som inte ar den nyligen berdknade signaturen for ett
dokument. Ett exempel pa ett sadant vadrde &r en internt gene-

rerad information sasom beskrivits ovan.

Det 4ar speciellt foredraget att en sadant internt genererad
information A&r ett av de tidigare berdknade utgangsvardena

fran tradenvagsfunktion #;3.

Det inses att en sadan ateranvandning av tradenvagsfunktion-
ens #3 utgangsvarden for att skapa intermedidra publika pub-
liceringar av varden mellan skapandet av signaturer for doku-
ment liknar 4&dteranvadndningen av tidigare anvadnda tidsstamp-
lingssignalvarden, enligt vad som beskrivits ovan och som
anvands for att tillhandahadalla uppdaterade tidsstéamplingssig-
nalvarden baserade endast pa internt genererad information,
och att dessa tva metoder kan anvandas bade for generering av
tidsstamplingssignalen som sadan och fo0r den nu beskrivna

aspekten att skapa digitala signaturer for dokument.

Det ar vidare fdéredraget att den digitala versionen av doku-
mentet A, B som anvands for berdkningen av sagda utgangsvarde
for signaturenvagsfunktionen associeras med den skapade
och/eller publicerade signaturen och lagras, foretradesvis 1
databasen 106, for framtida referens och anvadndning nédr en

tredje part begadr en verifiering av den skapade signaturen.
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Vissa digitalt lagrade dokument kan innehalla for lite in-
formation for att ge tillracklig sakerhet for foreliggande
syften, eftersom en brute force-attack kan vara framgangsrik
nar det galler att gissa innehdllet i ett sadant dokument och
pa det sattet berdkna den motsvarande envagsfunktionens ut-
gangsvarde. Exempel &Ar dokument som innehaller 10 byte eller
mindre av signifikant information. Darfdr, och 1 synnerhet
for sadana sméa dokument, &dr det foredraget att ett slumptal
anvands &aven som ett ingangsvarde till signaturenvagsfunkt-
ionen, utdver sjalva dokumentet 1 sig. I detta fall ar det
ocksa foredraget att namnda slumptal &r associerat med litet
dokument och/eller signaturenvagsfunktionens utgangsvarde,
och lagras i1 databasen 106 for framtida referens vid aterbe-
rakningen av utgangsvardet fran envagsfunktion ifraga. Fore-
tradesvis ar ett sadant slumptal en slumpmdssig alfanumerisk
stradng som innehaller a&tminstone 16, foretrddesvis atminstone

256, slumpmassiga bytes.

Det ar foredraget att systemet 100 ar anordnat att kontinuer-
ligt ge upphov till den ovan beskrivna tidsstamplingssigna-
len, och att astadkomma den till tredje man véasentligen i
realtid via de beskrivna publiceringarna av signalvardet via
granssnittet 103. Det &ar ocksa foredraget att systemet 100,
via granssnittet 104, digitalt accepterar lagrade dokument
fran tredje part, till exempel anvandaren 131, for wvilka
dokument en signatur skapas och publiceras sasom beskrivits
ovan. Det &r ocksa foredraget att varje dokument som accepte-
ras for att skapa signaturen &dven anvands som ingangsvarde
till atminstone en envagsfunktion vars utgangsvarde anvands
for att berakna namnda tidsstamplingssignalvardet. Pa sa satt
blir alla dokument som tillhandahalls av en tredje part auto-
matiskt en del av tidsstamplingssignalprocessen, sa att doku-
mentet och utvecklingen av tidsstamplingssignalen Over tiden

griper in 1 varandra pa ett Omsesidigt beroende satt, vilket
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gbr det vasentligen omdjligt f£for utomstaende att forfalska
signaturer som framstallts enligt foéreliggande uppfinning,
eftersom detta skulle kradava att hela den historiska tids-

stamplingssignalprocessen rekonstrueras eller forfalskas.

Enligt ett forfarande f£fo6r tidsstampling av ett dokument i
enlighet med foreliggande uppfinning, inbaddas eller inkorpo-
reras en tidsstamplingssignal 1 enlighet med foreliggande
uppfinning i1 ett dokument, till exempel dokumentets B i figur
2, som tidigare har tillhandahallits till systemet 100 av en
tredje part eller som efter inbaddning eller inkorporering
tillhandahalls till systemet 100, sasom av anvandaren 131.
Inbadddning eller inkorporering sker pa ett sadant satt att
det ar mojligt att lasa av vardet for den inbaddade eller
inkorporerade tidsstéamplingssignalen fran, eller pa basis av,
dokumentet. Sedan skapas en signatur foér dokumentet B, med
det inbadddade eller inkorporerade signalvardet, sa att denna
signatur kan berdknas endast med kdnnedom om innehallet i
dokument B med den inbaddade eller inkorporerade signalen. Pa
detta satt ar det mojligt att, wvid ett senare tillfalle,
bevisa att dokument B med den inbaddade eller inkorporerade
signalen inte existerade fdre tidpunkten for tidsstamplingen
av den inbaddade eller inkorporerade tidsstamplingssignalen,
och att dokument B atminstone existerade ndr signaturen skap-

ades.

Darfér kan ett tidsintervall under vilket dokument B med den
inbdddade eller inkorporerade signalen maste ha skapats fast-
stdllas, och bevisas pa ett publikt satt med hog sdkerhet.
Det &r sarskilt foredraget att tidsstadmplingssignalen fak-
tiskt badddas in eller inkorporeras i dokumentet i omedelbar
anslutning till skapandet eller en uppdatering av dokumentet
ifraga. Det &r speciellt foredraget att en sadan inbadddning

sker med hjadlp av en fristaende teknisk dokumentskapande
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utrustning som &r anordnad att ldsa en tidsstamplingssignal
fran systemet 100 direkt wvia granssnittet 103 eller via pub-
liceringar P1-P8, att Dbadda in eller inkorporera tidstamp-
lingssignalvardet som en integrerad del av den dokumentskap-
ande processen, och att vasentligen omedelbart darefter till-
handahalla det skapade dokumentet till systemet 100, via
granssnittet 104, for att skapa en signatur och for att pub-
licera den motsvarande tidsstadmplingssignalen. Exempel pa

sadana forfaranden ges i det foljande.

Som ett alternativ till att badda in eller inkorporera det
aktuella vardet for tidsstamplingssignalen vid tidpunkten for
tidsstédmplingen av dokumentet, kan det aktuella vardet asso-
cieras och lagras tillsammans med dokumentet pa en central
server, sasom 1 databasen 106, fo6r framtida referens. Alter-
nativt kan dokumentet vara tillgédngligt fran en extern kdlla,
i vilket fall endast ett envagsfunktionsutgangsvdrde fran en
envagsfunktion till vilken dokumentet utgjorde ingangsvardet

kan lagras 1 databasen 106.

Figurerna 4a, 4b och 4c visar tre olika satt att badda in
tidsstamplingssignalen 402 1 ett digitalt lagrat dokument
400, dé&r den inbaddade tidstamplingssignalen ar i form av en
information fran vilken signalens varde kan hadrledas. De tre
exemplen tillampas samtliga pa ett dokument 400 som innefat-
tar bilddata 401, men det 1inses att motsvarande tidsstamp-
lingstekniker kan tillampas pa andra typer av dokument, sasom
till exempel dokument som innefattar videomaterial, ren text,

ljud, en webbsida och sa vidare, eller kombinationer darav.

I figur 4a inférs tidsstamplingssignalen 402 1 form av ett
grafiskt element, sasom en strang av alfanumeriska tecken, en
QR-kod eller en streckkod, in i en visuell representation av

dokumentet, vilket grafiska element bar namnda information.
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Genom att wvisa dokumentbilden 400 och tolka det grafiska
elementet, ar darfor vardet fOr tidsstamplingssignalen latt

tillgangligt.

I figur 4b innefattar dokumentet 400, forutom bilddata 401,
aven konceptuellt illustrerad metadatainformation 403, 404.
Sagda information 402 laggs da& till en digitalt lagrad vers-
ion av dokumentet som ett metadatafalt. Ett sadant metadata-
falt &ar naturligtvis endast synligt ndr det lases med hjalp
av en algoritm for att lédsa sadana metadata, vilken algoritm

kan vara konventionell i sig.

I figur 4c ar informationen 402 i form av en digitalt kodad
vattenstampel 402 som &r inkorporerad i en digitalt lagrad
version av dokumentet 400. I det exemplifierande fall som
visas 1 figur 4c ar bilddata 401 och tidsstamplingssignalvar-
det 402 sammanfogade med hjalp av en i och for sig konvent-
ionell algoritm for digital vattenstampling, sa att det re-
sulterande dokumentet 400 innefattar en bild som ar vasentli-
gen opaverkad nadr den betraktas pa ett normalt sadtt, men som
visar det kodade tidstamplingssignalvardet 402 nar det under-
kastas en forutbestamd, i sig konventionell, avkodningsalgo-

ritm for vattenmarken.

Det &ar foredraget att inkorporera ett aktuellt varde for en
tidstamplingssignal, till exempel en tidsstamplingssignal
enligt vad som beskrivits ovan, automatiskt vid framstall-
ningen av ett dokument. Foretradesvis sker detta vid samma
tillfalle som, eller i omedelbar anslutning till, framstall-
nigen av dokumentet. Nar det gadller ett dokument som endast
finns tillgédngligt i digital form nar det val har fram-
stdllts, sasom exempelvis en digitalt lagrad bild som erhdl-
lits genom sampling av 1ljus infallande mot en digital bild-

sensor, ar det foredraget att den namnda inkorporeringen sker
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som en del av samplingsprocessen, eller atminstone som ett
integrerat steg av bildframstdllningsprocessen fore det att
en slutgiltig, digitalt lagrad bild astadkoms och kan anvan-

das.

Figurerna b5a, 5b och 5c¢ visar anvandningen av en dokument-
framstdallande hardvarusamplingsutrustning 500, anordnad att
sampla ett verkligt fysiskt fenomen, sasom att ta ett digi-
talt fotografi, och anordnad att &astadkomma ett digitalt
lagrat samplat dokument 501 som aterspeglar ett motsvarande
tillstand for den verkliga vadrlden. Utrustningen 500 &r spe-
ciellt anpassad for att utfdra ett tidsstamplingsforfarande i

enlighet med foéreliggande uppfinning.

I figurerna b5a-5c exemplifieras det framstdllda dokumentet
501 med en bild, och utrustningen 500 &r en optisk kamera.
Det inses emellertid att &aven andra typer av dokument kan
behandlas pa motsvarande satt, som beskrivits i1 ndrmare de-
talj ovan 1 anslutning till figurerna 4a-4c. Saledes kan
kameran 500 i stallet wvara till exempel en digital ljudin-

spelningsutrustning eller en digital videokamera.

Ett verkligt objekt 510 avbildas med hjalp av kameran 500 1
form av ett digitalt lagrat, konceptuellt illustrerat, doku-
ment 501, och det ar foredraget att dokumentet 501 vasentlig-
en omedelbart o6verfdrs av kameran 500, till ett system 100 1
enlighet med foéreliggande uppfinning, via granssnittet 104
till wvilket kameran 500 ar ansluten via en kommunikationska-
nal till wvilken kameran 500 har givits tillgang, exempelvis

via fast eller tradldést internet.

Sedan anvander systemet 100 foretradesvis dokumentet 501 som
ingangsvariabel till en envagsfunktion sa att senare fram-

stdllda tidstamplingssignalvarden &r beroende av existensen
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av dokumentet 501. Narmare bestamt ar det foredraget att en
digital signatur av det tidsstamplade dokumentet 501 skapas
sasom beskrivits ovan, och att den framstadallda signaturen

associeras med dokumentet 501 och lagras i databasen 106.

Enligt en foredragen utfdringsform bringas utrustningen 500
att berdkna ett envagsfunktionsutgangsvarde for dokumentet
501, i samband med att samplingen utfdrs, vilket samplade
fysiska fenomen utgdr dokumentet 501, och nédmnda utgangsvarde
kommuniceras sedan fran utrustningen 500 till det centrala

systemet 100 Over namnda kommunikationskanal.

Det &ar ocksa méjligt, i andra utféringsformer, for utrust-
ningen 500 att sjalv beradakna signaturen for dokumentet 501. I
detta fall erhdller forst utrustningen 500 det aktuella var-
det for tidsstamplingssignalen, fran granssnittet 103, via en
kommunikationskanal som tillhandahdlls mellan systemet 100
och utrustningen 500, till exempel en kommunikationskanal via

tradbundet eller tradldst internet.

I synnerhet nar dokumentet 501 innefattar atminstone en
stillbild eller en bildruta i en rorlig bild ar det fdéredra-
get att det aktuella signalvardet vid tidpunkten for samp-
lingen av dokumentet 501 ar inbaddad 502 i bilden eller bild-
rutan genom att positionera en grafikpresenterande anordning
520, anordnad att visa ett grafiskt element som bar namnda
information 1 form av exempelvis en alfanumerisk kod, en
streckkod eller en QR-kod, i1 den bild eller bildruta som ses
av kameran 500, sa att det grafiska elementet fangas som en
del av det samplade dokumentet. Detta askadliggérs i figur
5a, 1 wvilken den grafikpresenterande anordningen 520 har
givits tillgang till nadmnda kommunikationskanal till grédns-
snittet 103 av systemet 100, oOver vilken det aktuella

tidstéamplingssignalvardet kommuniceras till anordningen 520
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for visning. Anordningen 520 kan till exempel vara i form av

en liten skarm.

Figurerna 5b och 5c¢, & andra sidan, illustrerar bada situat-
ioner i vilka kameran 500 i sig ges tillgang till en kommuni-
kationskanal over vilken det aktuella vardet for tidsstamp-
lingssignalen kommuniceras till kameran 500 fran granssnittet
103, och wvarvid kameran 500 i sig béadddar in det aktuella
signalvardet i1 dokumentet 501 i anslutning till att sampling-

en utfors.

I figur 5b finns det en grafikpresenterande anordning 530 som
ar en 1integrerad del av samma allmanna anordning som den
bildfangande anordning 500. Exempelvis kan anordningen 530
vara i1 form av en liten skarm placerad pa den framre sidan om
kameran 500, som skdrmen pa en sa kallad smartphone vars
framre kamera anvadnds for att fanga dokumentbilden 501. Den
grafikpresenterande anordningen 530 &ar anordnad att presen-
tera det grafiska elementet samtidigt som kameran 500 fangar
dokumentbilden 501. En spegel 531 anvands, sa& att anordningen
530 ar synlig i vyn for den fangade dokumentbilden 501. Sale-
des avbildar dokumentet 501, wvia spegeln 531, en bild som

tacker enheten 530.

Bada de forfaranden som illustreras i figurerna 5B och 5C é&ar
sarskilt anvandbara nar dokumentet 501 innefattar atminstone
en stillbild eller en bildruta i en rorlig bild. I det senare
fallet &ar det foredraget att de efterfdljande bildrutorna i
den rorliga bildserien behandlas sasom beskrivs hari for en

enda bildruta, pa ett iterativt satt.

I figur 5c baddas det aktuella signalvardet in vid tidpunkten
for fangandet av bilden eller bildrutan i dokumentet 501

genom att signalen matas till kameran 500, fran granssnittet
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103, och orsakar darmed att kameran 500 baddar in namnda
information digitalt i dokumentbilden 501. Detta uppnas genom
att ett digitalt bildbehandlingsorgan 540, som kan vara mjuk-
varuimplementerat men av sadkerhetsskal foretradesvis ar 1
form av en dedikerad hardvaruutrustning som &r integrerad i
kameran 500 och anordnad att ta emot och automatiskt visa

sagda information i dokumentet 501 vid samplingen.

Det inses att de inbaddningstekniker som illustreras i figu-
rerna 4a-4c kan anvandas tillsammans med de inbaddningstekni-
ker som wvisas i figurerna ba-5¢c 1 vilken kombination som
helst, bade for bilddokument och vilken annan typ av tillamp-

liga dokument som helst.

Genom att badda in det aktuella vardet for tidsstamplingssig-
nalen i dokumentet 501, kan dokumentet tidsstadmplas pa ett
sakert satt som i efterhand kan verifieras av tredje part. Om
dokumentet 501 ocksa vasentligen omedelbart sands till syste-
met 100, sa att det anvands for att berdkna framtida
tidstamplingssignalvarden, kan det fangade dokumentet 501
tidsstamplas sadkert inom ett mycket kort tidsintervall, inom

vilket dokumentet maste har framstallts.

Figur b5d visar schematiskt en tidslinje T och tillhérande
handelser mellan en verklig handelse som involverar en boll
600 studsande pa marken 601, vilket skildras med hjalp av en
stillbildskamera eller en videokamera 500 som 1 sin tur ar

ansluten till ett system 100 enligt uppfinningen.

Kameran 500 ar anordnad att sampla 610 det ljus som faller in
fran scenen med bollen 600 1 riktning mot kameran 500, och
att framstalla 611 en serie av digitalt lagrade bilder 501,
var och en skildrande den studsande bollen 600 wvid olika

tidpunkter. Denna serie av bilder 501 kan foéretradesvis vara
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i form av videomaterial, s& att varje bild 501 utgdr en re-

spektive bildruta i en videofilm av den studsande bollen 600.

Foretradesvis tas det respektive aktuella vardet for
tidstamplingssignalen emot 613 fran systemet 100, via grans-
snittet 103, och inkorporeras 502, sasom beskrivits ovan, i
sekvensen av bilder 501 genom att enskilda bilder bringas att
innefatta det respektive aktuella vardet for signalen vid
tidpunkten for att bilden ifraga fangas, eller atminstone det
senast kadnda uppdaterade sadana vardet vid tidpunkten for att

bilden 501 fangas.

Sasom illustreras i figur 5d behover alla bilder 501 inte ha
ett inbadddat signalvarde 502. I syfte att forbattra sdkerhet-
en ar det emellertid foéredraget att atminstone en bildruta
for varje sekund av en videostrdom innehaller ett sadant varde
502, och helst minst 10% av de enskilda bildrutorna 501 i en
bildsekvens som fangats av kameran 500 i enlighet med vad som

beskrivs hari.

Detta gbr bildsekvensen svar att forfalska for en tredje
part, eftersom utvecklingen for tidsstamplingssignalen kan

sparas 1 efterhand i bildsekvensen 501.

For att vytterligare forbattra sakerheten ar det foredraget
att atminstone en bild 501, foretraddesvis atminstone en bild
for wvarje sekund av fangad videostrdm, och foretrddesvis
atminstone 10% av de enskilda bildrutorna 501 i en bildse-
kvens som fangats av kameran 500 i enlighet med vad som be-
skrivs hari, kommuniceras till systemet 100, via granssnittet
104, sa att bilden kan anvandas som ett referensdokument for
framstallning av tidsstamplingssignalen sasom beskrivits
ovan. Pa sa satt kommer den uppdaterade tidsstamplingssigna-

len att baddas in 1 atminstone en senare fangad bild som
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kommer att innehdlla en inbaddad tidsstamplingssignal som ar
beroende av en tidigare fangad bild i1 samma serie av bilder
eller 1 samma videostrdom. Foretradesvis hade atminstone en
sadan tidigare fangad bild det vid den tiden aktuella vardet
for tidsstamplingssignalen inbadddad pa ett sadant satt att
det paverkar vardet hos tidsstéamplingssignalen som beradknas
baserat pa den bilden. Detta gdr att bildsekvensen eller
videostrdommen utgdr en integrerad del av utvecklingen av
tidsstédmplingssignalen, vilket i sin tur gor det moéjligt att
vid en senare tidpunkt, med mycket hdg sdkerhet, verifiera
tidpunkten for fangandet av bildsekvensen eller videostrdmmen
genom att hanvisa till offentligt publicerad information

sasom beskrivits ovan.

Istallet for att anvanda till exempel en enda bildruta i ett
videomaterial &ar det fdoredraget att som referensdokument
anvanda en del av en strdm, sasom en video-och/eller 1ljud-
strom, som &ar tillrackligt lang for att en manniska som tar
del av ndmnda del vid en senare tidpunkt kan fa en god for-
stdelse av innehallet i strdommen vid denna senare tidpunkt.
Till exempel bdér den valda delen vara minst 10 sekunder lang,
foretradesvis atminstone 1 minut 1lang, foretrddesvis at-
minstone 2 minuter lang. Den tidsstampel som &r associerad
med referensdokumentet skulle i sa fall vara den faktiska
sluttiden for delen, och denna tidsinformation bdr associeras
med referensdokumentet och lagras 1 databasen 106. Det ar
foredraget att data fran i stort sett hela tidsintervallet
som tdcks av den valda delen anvdnds som ingangsvadrde till

motsvarande envagsfunktion.

Vidare kommer referensdokument fran samma stromreferenskidlla
i detta fall foretraddesvis att framstdllas oftare an langden
for varje del. Sedan ar det foredraget att strdommen sjalv,

med andra ord referenskalldata eller en konverterad eller
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samplad form av densamma, lagras i sin helhet 1 databasen
106, tillsammans med information om hur vilka referensdoku-
ment extraheras fran den lagrade strommen. Pa sa satt finns
det inget krav pa att lagra varje vald del for varje refe-
rensdokument, inte heller i de fall da dessa delar overlappar

varandra.

For att ytterligare Oka sakerheten ar det foredraget att ett
antal pa varandra féljande bilder 501 innefattar bildmaterial
som visar ett naturligt fenomen vars utveckling ar fdérutsag-
bar for en betraktare. Detta illustreras i figur 5d, i form
av den studsande bollen 600, och g6r det svarare att for-
falska bildserien genom exempelvis bildmanipulering. Ett
sadant deterministiskt fenomen Ar anvandbart, men det Ar &annu
mer foredraget att, 1 stallet for den studsande bollen 600
som beskrivs hari, pa motsvarande satt anvadnda ett fenomen
vars allmadnna utveckling ar forutsagbar och tydligt tids-
styrd, men dar detaljerna innefattar kaotiska inslag. Exempel
pa detta ar utvecklingen av en brand och en vadg med fdrbipas-

serande trafik.

Ett sadant forfarande ar séarskilt lampligt for anvandning i
ett videokonferenssystem eller ett videoOvervakningssystem,
som ar anordnat for att fanga videosekvenser i enlighet med
vad som har beskrivits ovan i1 anslutning till figur 5d, och
eventuellt 1 kombination med wvad som har beskrivits ovan 1

anslutning till figurerna 5a-5c.

Till exempel kan ett videokonferenssystem eller ett Overvak-
ningssystem innefatta en bildvisande anordning 520, placerad
i den vy som ses av en videokamera och anordnad att visa ett
aktuellt och foretradesvis kontinuerligt uppdaterat varde for
den tidstamplingssignal som skall fangas som en del av det

fangade videomaterialet, medan videofilmdata kontinuerligt
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sdnds till systemet 100, vilket skapar en aterkopplingsslinga
som i sin tur gdr det enkelt att senare verifiera tidpunkten
for inspelningen av videostrdommen. I ett annat exempel ar ett
naturfenomen, sasom en rorlig pendel, placerat 1 videokame-

rans vy.

Med andra ord bringas 1 dessa utfdéoringsformer samplingsut-
rustningen 500 att sampla 611 det fysiska fenomenet upprepade
ganger under en viss tidsperiod T, sa& att ett flertal refe-
rensdokument 501 framstadlls, &atminstone ett sadant dokument
tidsstamplas sasom beskrivits ovan, atminstone en del av en
digitalt lagrad version av det namnda tidsstamplade dokumen-
tet anvands, av systemet 100, som ingangsvarde for berdkning
av tidsstamplingssignalen sasom beskrivits ovan, och tid-
stéamplingssignalvardet, efter det att det har uppdaterats med
anvandning av namnda tidsstamplade referensdokument, baddas
in i1 ett senare framstallt referensdokument som fangas av

utrustningen 500.

Figur 6 illustrerar en webbserver 600, anordnad att fdrse en
webbsida 601 till en begdrande datoranordning 610, pa kom-
mando av en anvandare 611. Webbsidan 601 illustreras av tyd-

lighetsskal endast schematiskt i figur o.

Webbsidan 601 innefattar ett inbaddat tidsstamplingssignal-
varde 602, som kan vara inbaddat pa nagot av de satt som
beskrivits ovan 1 anslutning till figurerna 4a-4c, men som
foretradesvis &dr en komponent pa webbsidan 601 som &r synlig
fér en anvdndare 611 som betraktar webbsidan pa datoranord-

ningens 610 skarm.

Saledes utgdr webbsidan 601 det digitalt lagrade dokument som

avses ovan.
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Webbsidan 601 innefattar vidare programkod 603, som schema-
tiskt illustreras i figur 6, vilken kod 603 &r anordnad att
initiera en tidsstampling av dokumentet, det vill sd&ga hemsi-
dan 601 enligt vad som har beskrivits ovan. Saledes &ar pro-
gramkoden 603 anordnad att fran servern 100, via en kommuni-
kationskanal sasom internet och via granssnittet 103, ta emot
ett uppdaterat tidsstamplingssignalvarde fran servern 100,
och att uppdatera det inbadddade vardet 602 i enlighet med
denna uppdaterade signal som tagits emot fran servern 100.
Foretradesvis foregas denna mottagning av det uppdaterade
tidsstéamplingssignalvardet av att programkoden 603 kommunice-
rar ett aktuellt tillstand, sasom det visuella utseendet for
webbsidan 601, till servern 100, wvia en motsvarande kommuni-
kationskanal och via granssnittet 104, sa att det uppdaterade

signalvardet &r baserat pa nadmnda kommunicerade tillstand.

Det &ar foredraget att en sadan uppdateringsprocedur betraf-
fande den inbaddade koden 602 initieras av programkoden 603
som en foljd av att webbsidan 601 begars av datorenheten 610,
och déarmed visas. Pa detta satt garanteras att anvandaren
alltid ser en inbaddad kod 602 som var den senaste som fanns
tillganglig vid tidpunkten fo6r begaran av webbsidan 601. Det
kan darmed &aven senare bevisas hur ofta och nadar en webbsida
har begarts, genom att konsultera systemet 100 via granssnit-

tet 105.

Programkoden kan vara av konventionell typ, sasom till exem-

pel Javascript (registrerat varumarke).

Figur 7a illustrerar strukturen, och figur 7b forfarande-
stegen, for ett forfarande i enlighet med foreliggande upp-
finning fo6r att tillhandahalla ett satt att verifiera in-
tegriteten for ett dokument 701, vilket dokument kan men inte

behoéver vara digitalt lagrat, och kan exempelvis vara ett
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dokument som &r tryckt i en tidning eller ett tryckt dokument
som finns pa en reklamplats utomhus, eller som visas pa en
elektronisk skdrm. Det A&ar foredraget att dokumentet 701 ar

tryckt pa ett permanent sdtt, integrerat i dokumentet.

I detta forfarande ar dokumentet for det forsta tidsstamplat
enligt vad som har beskrivits ovan, i den meningen att syste-
met 100 berdknar ett uppdaterat tidsstdmplingssignalvarde och
associerar en digitalt lagrad version av dokumentet 701,
sasom en digital sampling av dokumentet eller ett digitalt
lagrat original i form av en huvudkopia av dokumentet 701, i

databasen 106 med namnda uppdaterade signalvarde.

I ett nédsta steg publiceras dokumentet med en visuellt synlig
inbdddad information 702, sasom beskrivits ovan 1 anslutning
till figur 4a. Denna publicering utfdrs med hjalp av en pub-
liceringsanordning 700, som exempelvis kan vara ett storre
eller mindre tryckeri, vilken anordning 700 &ar anordnad att
ta emot den ovan namnda uppdaterade tidsstamplingssignalen
och att badda in den i bilden 701 i form av informationen
702. Det ar foredraget att informationen 702 publiceras som
en integrerad och oskiljbar del av dokumentet 701. Det ar
vidare foredraget att informationen 702 ar inbaddad i form av
en QR-kod eller streckkod, eftersom sadana ar latta att kanna

igen med bildtolkningsmjukvara i systemet 100.

Sedan tillhandahdalls en kommunikationskanal, over wvilken en
anvandare i form av en tredje part 710 kan sanda, via grans-
snittet 105 till systemet 100, en avbildning av det publice-
rade dokumentet 701. Anvadndaren 710 kan typiskt sett anvanda
sin vanliga internetanslutna kamera 711 eller smartphone for
att ta ett fotografi av bilden 701, inklusive informationen
702, och skicka den digitalt lagrade bilden, via granssnittet
105, till systemet 100 for analys.
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Systemet 100 tar i sin tur emot atergivningen av det publice-
rade dokumentet och harleder vardet for tidsstampelsignalen
fran den 1 atergivningen synliga informationen 702. Detta
gbrs pa ett satt som Ar konventionellt i sig, och kan inne-
fatta bildtolkningslogik, och specifikt innefatta tolkningen
av en QR-kod som en alfanumerisk kod som utgdr eller ar asso-

cierad med signalvardet i fraga.

Baserat pa det namnda tidsstadmplingssignalvdrdet som repre-
senteras av informationen 702, och baserat pad dess associe-
ring med den digitalt lagrade versionen av dokumentet 701 1
databasen 106, hittar systemet 100 sedan sagda digitalt lag-
rad version, om det finns en sadan digitalt lagrad version
som ar associerad med namnda tidsstamplingssignalvarde i

databasen 106.

Om ett sadant dokument hittas, kommuniceras den digitalt
lagrade versionen av sjalva dokumentet, eller information
hanférlig till dokumentet, till den tredje parten 710, via
granssnittet 105 fran systemet 100, och till exempel till en
internetansluten datorutrustning 712 tillhoérig anvandaren
710. Sadan information som &r relaterad till dokumentet kan
exempelvis vara forutbestamd ytterligare information, till
exempel metadata som 1 forvag har associerats med dokumentet

i databasen 106.

Det 4&ar foredraget att sadan metadata 4ar en information med
hjalp av vilken anvdndaren 710 kan identifiera bilden, och pa
sa satt verifiera &dktheten hos bilden 701. Till exempel kan
sjalva dokumentet sandas, 1 vilket fall det &ar 1latt for an-
vandaren 710 att verifiera bilden genom att helt enkelt jam-
fora bilden 701 med det av datorutrustningen 712 mottagna

dokumentet.
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Ett sadant forfarande astadkommer ett satt for anvandaren 710
att, med enbart standardutrustning sasom exempelvis en vanlig
smartphone, snabbt och sdkert kunna verifiera aktheten hos en

bild, oavsett var eller i vilket format den presenteras.

I en foredragen utféoringsform analyserar den Dbildféngande
utrustningen 711 kontinuerligt bildmaterial som fangas av
utrustningen 711, och bevakar Dbildmaterialet Dbetraffande
visuella informationer 702 som &ar synliga for utrustningen
711. Nar sadan information 702 har upptéackts av utrustningen
711 sé&nds informationen till systemet 100 for verifiering,
sasom beskrivits ovan, och om det tidsstamplingssignalvarde
som representeras av den detekterade informationen 702 be-
finns motsvara ett dokument som tidigare tidsstamplats av
systemet 100, tas uppgifter betraffande det tidsstamplade
dokumentet emot av utrustningen 711 fran systemet 100, varef-
ter utrustningen 711 visar en bild med en grafisk oOverlagring
i anslutning till den detekterade informationen 702, syftande
till att ge information till anvandaren 710 betraffande att
den detekterade informationen 702 ar associerad med ett tids-
stéamplat dokument. Till exempel kan en mindre version av
sjadlva bilden wvisas ovanpa eller i anslutning till informat-

ionen 702 nar denna ar synlig for utrustningen 711.

Figur 8a visar strukturen, och figur 8b férfarandestegen, for
ett forfarande enligt foreliggande uppfinning for att till-
handahalla ett satt att verifiera integriteten for ett digi-
talt lagrat dokument 801 som publicerats pa internet och som
betraktas med hjalp av en webbldsare 802, exempelvis som en

del av en webbsida 803.

Ett sadan forfarande innefattar steget att, for det forsta,

tidsstampla dokumentet 801 i enlighet med vad som har beskri-
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vits ovan och i analogi med den initiala tidsstamplingen av
dokumentet 801 som beskrivits ovan i anslutning till figur
7A. Dokumentet 801 kan exempelvis vara en bild, en videose-
kvens eller andra typer av grafiskt material vars akthet kan
vara oOnskvart for en tredjepartsanvandare 810 som betraktar

webbsidan 803 att verifiera.

I ett nadsta steg publiceras dokumentet 801 pa internet, med
en associerad programkod anordnad att reagera pa nagot slags
aktivering av anvandaren 810. Programkoden ar foretradesvis
en del av webbsidan 802, och kan wvara integrerad i dokumentet
801 sjalvt. Sadan aktivering kan exempelvis wvara 1 form av
aktivering av ett aktiveringsorgan, sasom att dokumentet 810
vadljs eller klickas pad 1 webbldsaren 803, eller en aktivering
av en anvandarkontroll 804, sasom ett grafiskt representerat,
klickbart falt, sadsom exempelvis 1 samma webbsida 802 som

dokumentet 801.

Vid en detektering av en sadan aktivering sands dokumentet
801 till systemet 100, via granssnittet 105. Vid mottagandet
av dokumentet 801 av systemet 100, bringas systemet 100 att
sla upp, 1 databasen 106, ifall dokumentet 100 har tidsstamp-
lats, genom att berakna den motsvarande digitala signaturen
och kontrollera ifall ett dokument med samma digitala signa-
tur tidigare har tidsstamplats. Denna kontroll baseras lamp-
ligen pa tidigare berdknade hashvdrden snarare an pa de tidi-
gare lagrade underliggande dokumenten sjalva. Alternativt
berdknas ett utgangsvdrde fran en envagsfunktion, med doku-
mentet 801 som ingangsvarde, och sagda utgangsviarde kommuni-
ceras till systemet 100, via granssnittet 105. Sedan kontrol-
lerar systemet 100 ifall ett dokument med samma signatur som
det tillhandahdllna vardet har tidsstamplats. I detta senare
fall behover systemet 100 inte lagra dokumentet 801 i sig,
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utan endast den digitalt lagrade signaturen av dokumentet

801.

Om ett sadant dokument hittas, &ar systemet 100 anordnat att
kommunicera, till tredjepartsanvandaren 810, nagon form av
information 805 som &r hanfoérlig till dokumentet 801 och som
gdbr att anvandaren 810 kan verifiera att dokumentet 801 é&ar
akta 1 den meningen att det gar att verifiera att dokumentet

801 tidigare har tidsstamplats av systemet 100.

Det &ar foredraget att namnda relevanta information presente-
ras 1 webblidsaren 803, eventuellt i samma webbsida 802, i sa
fall foretradesvis i form av en inbaddad del i dokumentet
801. I wvissa utforingsformer &r den relevanta informationen
805 en symbol, exempelvis ett kontrollmédrke eller motsva-
rande, vilken helt enkelt signalerar att en matchning har
funnits i databasen 106. I andra utfdoringsformer ar den rele-
vanta informationen 805 i form av ett grafiskt element som
liknar elementet 402 beskrivet ovan i anslutning till figur
4a, sa att anvandaren kan identifiera, direkt eller indirekt,
ett tidsstamplingssignalvarde som ar associerat med dokumen-
tet 801, som sedan kan anvandas for att direkt verifiera det
tidsstamplade dokumentets akthet 801 wvia granssnittet 105.
Det ar ocksa foredraget att den relevanta informationen inne-
fattar en tidpunkt och ett datum for tidsstamplingen av doku-
mentet 801 av systemet 100.

Det ar foredraget att granssnittet 103 ar anordnat att till-
handahalla namnda relevanta information i form av dokumentet
801 sjalvt, med den namnda relevanta information visuellt
inbdddad i1 dokumentet 801, och att webbldsaren 803 &r anord-
nad att ersatta dokumentet 801 med det som tillhandahalls via
granssnittet 103 wvid sagda aktivering av anvandaren 810 och

uppslagningen i databasen 106.
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I det speciella fall i vilket dokumentet 801 &r en stillbild
eller rodrliga bilder, ar det dessutom fdoredraget att, wvid en
forsta aktivering av anvandaren 810, sagda relevanta inform-
ation publiceras 1 anslutning till bilden, sadsom exempelvis
att ett uppdaterat dokument 801 med inbadddad relevant inform-
ation 805 kommuniceras, sasom beskrivits ovan, men utan att
webbldsaren 803 lamnar den for tillfallet visade webbsidan

802.

Vid en andra aktivering av anvandaren 810 ar det 1 detta
exempel dock foredraget att webblasaren 803 omdirigeras,
helst pa initiativ av nadmnda programkod pa webbsidan 802,
£ill en annan sida, dar dokumentet 801 tillsammans med den
relevanta informationen 805 presenteras for anvandaren 810 1
webbldsaren 803. I detta fall ar det foredraget att webbsidan
omdirigeras till en betrodd webbsida, som drivs av operatdren
av systemet 100, dar mer detaljerad information om dokumentet
801 och dess tidsstampling kan presenteras for anvandaren

810.

I alla de ovan beskrivna exemplen i anslutning till figurerna
8a och 8b ar det foredraget att den namnda relevanta inform-
ationen 805 innefattar tidpunkten for tidsstamplingen av

dokumentet 801, enligt vad som lagrats i databasen 106.

Enligt en annan, relaterad, utfdéringsform forses ett dokument
som annu inte tidsstamplats av systemet 100 med en programkod
som tillhandahaller ett aktiveringsorgan som i sin tur tilla-
ter en betraktande anvandare att aktivera en funktion som
resulterar 1 att dokumentet ifraga sédnds, via granssnittet
104, till systemet 100 for tidsstampling. Foretraddesvis sands
ocksad metadata som &r specifika for den webbsida i vilken

dokumentet ifraga visas, foretradesvis dven tillsammans med
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metadata som &Ar specifika for den aktiverande anvandaren,
till systemet 100 for tidsstampling associerad med dokumen-
tet. Enligt en foredragen utfdéringsform &ndrar programkoden
darefter aktiveringsorganet till att wvara av den typ som
diskuterats ovan, som tillater en anvandare som betraktar

webbsidan att verifiera tidsstamplingen av dokumentet.

Enligt en foredragen utforingsform tillhandahalls en webbsida
i vilken alla dokument pa webbsidan som redan har tidsstamp-
lats &ar forsedda med respektive aktiveringsorgan, sa att
anvandaren kan verifiera en tidigare utfdord tidsstampling,
medan de aterstaende dokument som finns 1 webbsidan ifraga
som kan tidsstamplas av systemet 100 ar forsedda med respek-
tive aktiveringsorgan sa att anvandaren kan utfdéra en tids-

stampling av det respektive dokumentet i fraga.

Figur 8c visar en utforingsform av fdoreliggande uppfinning, 1
vilken anvandaren 810 anvander en datoranordning 811 for att
visa en viss webbsida som tillhandahalls av en server 820.
821 ar en forenklad illustration av hur webbsidan ser ut nar
den visas 1 en webldsare pa datorn 811, och efter att ha
direkt kommunicerats fran servern 820 till datorn 811, till

exempel via internet.

Anvandaren 810 kan emellertid valja att visa webbsidan som
tillhandahalls av servern 820 genom en filterserver 830,
varvid den visade webbsidan ser ut som den forenklade illust-
rationen 831. I 831 visas webbsidan pa ett satt som motsvarar
sattet 1 821, men med tillagt eller modifierat innehall. I
831 exemplifieras detta innehall av bockar pa dokument som
har bekrdftats ha blivit tidsstéamplade tidigare av systemet
100.
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For att producera webbsidevyn 831 hamtar filterservern 830,
pa begaran av anvadndaren 810, webbsidan ifraga fran servern
820, och undersdker dess innehall. FOretrddesvis undersdks
bade webbsidan som helhet och dess olika bestandsdelar indi-
viduellt, och vardera sands till systemet 100 for verifiering
av eventuella tidsstadmplar som gjorts for respektive sanda
delar. Forfarandet for att utfdora saddan verifiering har for-
klarats ovan. Darefter lagras varje positiv verifiering av
servern 830, som sedan lagger till element eller modifierar
dokument som har verifierats att tidigare ha tidsstamplats av
systemet 100, och sadnder den modifierade webbsidan till an-
vandarens 810 dator 811 for visning som 831. I figur 8c har
alla tre dokumenten pa webbsidan, samt webbsidan sjalv, veri-

fierats ha blivit tidsstamplade.

Det ar foredraget att det sagda tillforda eller modifierade
innehallet utgdr respektive aktiveringsorgan enligt ovan,
genom aktivering av vilka anvandaren 810 kan verifiera att

tidsstampeln verkligen ar akta enligt det ovan beskrivna.

Saledes &ar filterservern 830 anordnad att lésa websidedata
fran webbservern 820, att undersdka ifall de mottagna webb-
sidedata innehadller nagra dokument av en typ som kan tids-
stamplas av systemet 100, att sdnda en forfragan till syste-
met 100 med en begdran om verifiering, for vart och ett av de
eventuellt funna dokumenten, betraffande huruvida de olika
dokumenten tidigare har tidsstamplats av systemet 100, och
att sedan astadkomma uppdaterade websidedata med inbyggda
verifieringssignaleringselement for dokument som har verifie-
rats att ha blivit tidsstamplade, till datorn 811 som kon-
trolleras av anvandaren 810. Det &r foredraget att signale-
ringsorganen ar i form av visuella element som visas 1 an-
slutning till wvarje verifierat dokument i den modifierade

webbsidan.
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Det &ar vidare foredraget att filterservern 830 &r anordnad
att, som en fo6ljd av att anvandaren 810 begar webbsidedata
via filterservern 830, sdnda till systemet 100, wvia gréans-
snittet 104, varje dokument som aterfinns pa webbsidan, och
foretradesvis aven webbsidan sjalv i forekommande fall, som
kan tidsstamplas av systemet 100 och som &nnu inte blivit
tidsstéamplade av systemet 100, for tidsstampling i enlighet
med det ovan beskrivna. Alternativt kan envagsfunktionsut-
gangsvadrden for sadana dokument sdndas till systemet 100, med
anvandning av en forutbestamd envagsfunktion som ar kand av

systemet 100.

Genom att tillampa de ovan beskrivna teknikerna, sarskilt
skapandet av en digital signatur av en digitalt lagrad vers-
ion av ett dokument, &r det méjligt att uppnad ett satt att
kunna verifiera integriteten for ett digitalt lagrat dokument
i den meningen att det ar moéjligt att faststalla att det
aktuella dokumentet &dr identiskt med ett dokument for vilket
en digital signatur skapades vid en historisk tidpunkt, wvil-
ken tidpunkt kan anges med hoég sadkerhet sasom beskrivits

ovan.

I ett sadant forfarande i enlighet med foreliggande uppfin-
ning, som illustreras i figur 9a, skapas en digital bevissig-
natur forst for det digitalt lagrade originaldokumentet, dar
integriteten for en digital kopia av sagda dokument senare
kommer att ifragasdttas. Skapandet av den digitala signaturen
utfors sasom beskrivits ovan, och signaturen associeras med
dokumentet och lagras i databasen 106. Sedan, vid en senare
andra tidpunkt, ifrdgasadtts integriteten hos ett digitalt
lagrat dokument som pastas vara en identisk, icke-manipulerad
version av samma dokument som det for vilket bevissignaturen

berdknades. Systemet 100 tar da emot, fran en ifrdgasdttande
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tredje part eller ett tredjepartssystem och via granssnittet
105, en digitalt lagrad kopia av det ifrdgasatta dokumentet,
for vilket en motsvarande digital verifieringssignatur skapas
for det mottagna dokumentet. Denna verifieringssignatur be-
raknas pa samma satt som bevissignaturen, och med anvandning
av samma historiska varde for tidsstamplingssignalen som
anvandes for att skapa den digitala bevissignaturen. Saledes
sbks lagrade historiska uppgifter om tidsstédmplingssignal ut
i databasen 106, och anvands vid skapandet av verifierings-
signaturen. Slutligen verifieras integriteten hos det mot-
tagna dokumentet positivt endast om den digitala bevissigna-
turen ar identisk med den digitala verifieringssignaturen. Om
sadan verifiering a4r mo6jlig kommer det ocksa att vara mdéjligt
att, pa ett bevisbart satt sasom beskrivs ovan, ange en tid-
punkt da det ursprungliga dokumentet existerade i1 samma form

som det ifrdagasatta dokumentet.

Med hjalp av foreliggande forfarande &r det ocksa mdéjligt att
verifiera integriteten fo0r, och tidpunkten for tidsstampling
av, en eller flera delar av digitalt lagrade metadata som ar
relevanta for ett visst digitalt lagrat dokument. Till exem-
pel kan en bild av en olycksplats som ska anvandas for for-
sdkringsadndamal innefatta metadata om fotograferingstid och -
datum; geografisk plats; en textbeskrivning; information om
de parter som var inblandade 1 olyckan; och referensnummer
for relaterade forsadakringar. Var och en av dessa metadata kan

ifragasattas vid en senare tidpunkt, och behdover verifieras.

I allmadnhet liknar ett forfarande i enlighet med foéreliggande
uppfinning for att verifiera integriteten hos en viss metada-
tainformation som &r hanforlig till ett digitalt lagrat doku-
ment det forfarande som beskrivits ovan i anslutning till
figur 9a, och innefattar stegen att, vid en forsta tidpunkt,

skapa en digital bevissignatur av dokumentet, sasom beskrivs
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ovan i samband med figur 9%a, men dar signaturenvagsfunktionen
berdknas utifran bade atminstone en del av en digitalt lagrad
version av dokumentet i sig samt utifran nadmnda metadatain-
formation. Den skapade digitala bevissignaturen lagras i
databasen 106. Sedan, vid en senare andra tidpunkt, verifie-
ras integritet for metadata ifraga genom att ta emot metada-
tainformationen fran en begidrande anvandare eller ett begar-
ande system, att skapa en motsvarande digital verifierings-
signatur av dokumentet, sasom beskrivits ovan 1 anslutning
till figur 9a och med anvandning av samma varde fdr signalen
som anvandes for att skapa den digitala bevissignaturen.
Slutligen verifieras integriteten fo6r metadatainformationen
endast ifall den digitala bevissignaturen ar identisk med den
digitala verifieringssignaturen som ar associerad med doku-

mentet.

Figur 9b illustrerar ett specialfall av detta allménna forfa-
rande for att verifiera integriteten hos en viss del meta-
data, som ger den ytterligare fdrdelen att integriteten for
en eller flera delar av metadatainformation kan verifieras
utan att information maste tillhandahallas fran eller till en
ifragasattande part eller tredje man betraffande andra meta-
data, vilket kan vara kansligt. Till exempel i forsdkringsex-
emplet ovan, kanske fotograferingstidpunkten maste verifieras
utan att behova utbyta information om den geografiska platsen

for olyckan.

I detta fall finns saledes flera delar av metadata #1, #2 och
#3, vilka ar associerade med det digitalt lagrade dokumentet,
och foér var och en av vilka, vid en forsta tidpunkt, en sepa-
rat digitalt lagrad metadatasignatur skapas sasom beskrivits
ovan, till exempel i anslutning till figur 2. For detta &anda-
mal behandlas metadatadelen som ett dokument, och metadata-

signaturen Dberdknas sedan pa samma satt som en signatur
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skulle ha berdknats for ett dokument, och lagras i databasen
106. FOr delar av metadata som endast innefattar begransade
mangder information ar det foredraget att ett slumptal ocksa
anvands som ingangsvdrde till signaturfunktionen, for att
berdkna respektive metadatasignatur, enligt det som beskrivs

ovan.

Darefter skapas den digitalt lagrade bevissignaturen for det
ursprungliga dokumentet, sa att den anvidnda signaturenvags-
funktionen &ven berdknas utifrdn varje digital metadatasigna-
tur. Det ar foredraget att de respektive metadatasignaturerna
och bevissignaturerna arrangeras 1 form av en tradstruktur,
sasom ett hashtrad liknande det som beskrivits ovan i anslut-
ning till figur 2, i vilken bevissignaturen ligger 1 tradets
rot och sa& att varje blad utgdr en respektive metadatasigna-
tur. Bevissignaturen for det ursprungliga dokumentet lagras i

databasen 106.

Vid en senare, andra tidpunkt, tillhandahaller en ifragasat-
tande tredjepartsanvandare eller ett tredjepartssystem en
delmangd av de flera delarna metadata, till exempel metadata
#1 och #2, men inte #3, vilka tas emot av systemet 100 via
granssnittet 105. Den ifragasattande parten kan ocksa till-
handahalla en digitalt lagrad kopia av originaldokumentet, om
sjalva dokumentet ocksd ifragasatts. Darefter skapas forst
motsvarande digitala verifieringssignaturer for de mottagna
delarna metadata, och sedan f6r det ursprungliga dokumentet,
eller for den medfdljande digitala kopian, pa samma satt pa
vilket bevissignaturen for det ursprungliga dokumentet skapa-
des och med anvandning av samma varde for signalen som anvan-
des for att skapa de digitala metadatasignaturerna och den
digitala bevissignaturen. De lagrade digitala metadatasigna-
turerna anvands emellertid endast for delar av metadata som

inte mottagits wvid den andra tidpunkten. Tillhandahallna
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delar metadata ersadtter motsvarande lagrad metadatainformat-

ion.

Slutligen verifieras integriteten f6r den tillhandahallna
delmadngden av metadatadelar, via granssnittet 105, endast
ifall den digitala bevissignaturen ar identisk med den digi-

tala verifieringssignaturen som ar associerad med dokumentet.

Figur 10 illustrerar ett forfarande fo6r att tillhandahalla
ett satt att verifiera att ett visst dokument 1001 publiceras
pa distans 1 realtid eller ndra realtid sa att en anvandare
1010 kan se dokumentet ifraga. I figuren publiceras dokumen-
tet 1001 som en del av en webbsida 1002 i en webblasare 1003,
men det inses att dokumentet 1001 kan publiceras pa andra
satt, sasom exempelvis pa en TV-skdrm eller liknande. Ett
sadant dokument 1001 innefattar uppgifter vars natur uppdate-
ras till att aterspegla utvecklingen for ett verkligt skeende
som samplas och kontinuerligt publiceras i form av dokumentet

1001.

I ett sadant forfarande tidsstamplas dokumentet 1001 kontinu-
erligt enligt ovan, genom att sandas till systemet 100, via
granssnittet 104, och genom att systemet 100 kontinuerligt
skapar och publicerar, via granssnitt 103, en wuppdaterad
signatur for det for tillfallet mottagna dokumentet 1001.
Foretraddesvis anvands signaturen som en ingangsvariabel till
en envagsfunktion som anvands for berakning av ett uppdaterat

varde for tidsstamplingssignalen i1 enlighet med uppfinningen.

Med "kontinuerligt" avses i1 detta sammanhang att en ny signa-
tur berdknas antingen regelbundet med en kort period, sasom
atminstone en gang per minut eller Aatminstone en gang var

tionde sekund och/eller s& snart innehdllet 1 dokumentet 1001
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andrats och/eller sa snart som tidsstamplingssignalen uppda-

terats av systemet 100.

Sedan ges tredjepartsanvandaren 1010 tillgang till ett organ
anordnat att Jjamfora en kontinuerligt uppdaterad information
1005 som &ar inbaddad i dokumentet 1001 med ett motsvarande
nuvarande tidsstamplingssignalvarde som ar lagrat i den cen-

trala servern 100.

En sadan jamforelse kan gbras direkt eller indirekt. Till
exempel kan en foérndrvarande uppdaterad tidstamplingssignal,
berdknad baserat pa atminstone den uppdaterade signaturen for
dokumentet 1001, eller pa signaturen sjalv, vara inbaddad som
ett grafiskt objekt 1005 i dokumentet 1001 sjalvt, sasom
beskrivits ovan i anslutning till figur 4a, och ett motsva-
rande varde kan sandas via en oberoende kommunikationskanal,
£ill samma eller en annan skdrm som kan visas for anvandaren,
sa att de tva objekten kan jamforas direkt och visuellt av
anvandaren 1010. Alternativt kan webbsidan 1002 innefatta en
programkod som ar associerad med dokumentet och anordnad att
ta emot bada de namnda signalerna och att automatiskt utfora
en jamfdorelse mellan dem och signalera resultatet av jamfo-

relsen till anvandaren 1010.

I det fall signalerna matchar, till exempel, kan programkoden
vara anordnad att publicera en markdér, sasom en bock 1006,
for wvisuell verifiering fran anvandarens 1010 sida. Vidare
kan den namnda programkoden vara anordnad att extrahera var-
det for delen 1005 och att begara, via granssnittet 105, att
systemet ska verifiera att det extraherade vardet verkligen
ar ett korrekt och nyligen uppdaterat varde, och om svaret
via granssnittet 105 fran systemet 100 &r jakande, att visa

bocken 1006. Det ar foredraget att "nyligen uppdaterat" bety-
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der att systemet 100 kan garantera en tidsavvikelse av hogst

10 sekunder.

Ett specifikt satt for anvandaren 1010 att uttryckligen veri-
fiera att dokumentet 1001 wverkligen &r en realtids- eller
nara realtidsrepresentation av namnda handelseforlopp kan
ocksa tillhandahallas, tillgdngligt genom att till exempel
initiera nagon av de beskrivna verifieringsprocesserna genom
att aktivera en kontroll, till exempel genom att trycka pa en

knapp 1004 pd webbsidan 1002.

Specifikt kan programkoden wvara anordnad att, wvid en fdrsta
aktivering av en kontroll 1004 eller en klickning pa dokumen-
tet 1001, utfdra en verifiering enligt ovan, samt att visa en
visuell resultatsignal 1006, och, vid en andra sadan aktive-
ring eller klickning, omdirigera webblasaren 1003 till en
annan webbsida, vilken helst drivs av systemets 100 operator
och helst presenterar mer detaljerad information for anvanda-
ren 1010 om till exempel det aktuella tillstandet for doku-
mentet 1001 och/eller ett bevis betraffande tidpunkten for
tidsstampling av ett nyligen existerande tillstand for doku-

mentet 1001.

Figur 11 visar ett system som konfigurerats for att utfora
ett forfarande for att verifiera integriteten for data i en
databas 1100. Databasen 1100 kan vara vilken typ av databas
som helst som innefattar nagon typ av digitalt lagrade data;
som innefattar en kontinuerligt uppdaterad datastrom; eller
liknande. I ett sadant forfarande skapas atminstone en digi-
tal bevissignatur av samtliga, eller en delmdngd, av namnda
data, pa ett satt som liknar det som beskrivits ovan, genom
att kommunicera namnda data till systemet 100, via granssnit-
tet 104, och med hjadlp av systemet i 100, wvid mottagning av

sadana uppgifter, berdkna en signatur baserad pa ett uppdate-
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rat varde for tidsstamplingssignalen, och foretradesvis lata
den skapade signaturen vara indata till en envagsfunktion
vars resultat &ar eller anvands for att berdkna ett senare
tidstamplingssignalvarde. Den skapade signaturen lagras 1

databasen 106.

Darefter utvarderas integriteten for dessa data i databasen
1100 upprepade ganger, till exempel regelbundet, varje dag
eller oftare, eller sa snart tilltradde tillhandahalls till
uppgifterna i databasen 1100, genom att jamfdora namnda lag-
rade digitala bevissignatur med en motsvarande men senare
skapad digital verifieringssignatur som baseras pa det aktu-
ella vardet for de data som ska verifieras och pd samma tids-
stamplingssignalvarde som anvandes for att skapa den digitala
bevissignaturen. Ifall en eventuell avvikelse mellan den
digitala verifieringssignaturen och den digitala bevissigna-

turen hittas, sands en rapport.

Det &ar foredraget att en fristdende modul 1110, sasom en
mjukvaruprodukt som exekveras pa samma dator som databasen
1100 eller en annan dator, satts 1 kommunikation med databa-
sen 1100 och systemet 100 wvia granssnitten 104 och 105. Dar-
efter laser modulen 1110 data fran databasen 1100, sé&dnder de
data som ska signeras till granssnittet 104, och begar en
verifiering av den tidigare skapade signaturen via granssnit-
tet 105. Alla dessa atgarder beskrivs ndrmare i detalj ovan.
Dessutom sander modulen rapporten till en dator 1120 som
kontrolleras av en anvandare 1121, betraffande ifall en avvi-

kelse patraffas, vilket da tyder pa att data har foradndrats.

I en foredragen utforingsform uppdateras vardet for den lag-
rade digitala bevissignaturen upprepade ganger, genom att en
ny digital bevissignatur skapas enligt ovan. Foretradesvis

utldses uppdateringen av vardet for den lagrade digitala
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bevissignaturen av tilltraddeshédndelser till databasen 1100,
sa att en ny digital signatur skapas som en f6ljd av varje
databasmodifiering, sasom infogningar, uppdateringar eller
borttagningar, utfdérda av vilken part som helst. Detta kan i
praktiken implementeras med hjalp av sa& kallade SQL (eng.
Structured Query Language) query triggers eller liknande.
Foretradesvis utfdrs en ny jamforelse fore varje uppdatering

av signalen.

Ett sadant forfarande astadkommer ett snabbt foérfarande med
liten prestandapaverkan for kontinuerlig o6vervakning av en
databas och for avgivandet av varningar ifall vissa data,
till exempel data som ar tankt att vara ofdranderliga, andras
till f6ljd av olyckshandelser eller missbruk, och dar foére-
komsten av och tidpunkten for sadana &andringar kan bevisas
och sparas exakt och med hog tillforlitlighet och palitlig-
het.

Ovan har ett antal utfdoringsformer beskrivits. Det inses dock
att manga foérandringar kan gbras av de beskrivna utfdrings-
formerna, utan att avvika fran uppfinningens grundldggande

idé.

Till exempel kan tidsstamplingssignalen anvandas 1 andra
tilladmpningar, till exempel endast publiceras pa ett standigt

uppdaterat satt pa en webbsida for allmén referens.

Ett gemensamt syfte med samtliga former av tidsstampling som
beskrivs hari ar att i efterhand kunna avgdra vilket dokument
eller vilka data som var eller inte var tillgangliga vid en
viss historisk tidpunkt. Darfoér hanfér sig den tidsstémpling
som namns hari primadrt till tidpunkten for skapandet av doku-

ment, till skillnad fran nar de forstordes.
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For att mer fullstandigt forstd de méjliga kombinationerna av
de olika aspekterna av foreliggande uppfinning enligt be-
skrivningen ovan, kan foljande ytterligare definitioner info-

ras:

e En positiv tidssté@mpel a4r en tidsstampel som kan anvandas
for att bevisa att ett dokument fanns vid en wviss angiven
tidpunkt, det vill sdga att dokumentet redan hade skapats wvid
den angivna tidpunkten. Ifall en dokumentsignatur skapas i
enlighet med foéreliggande uppfinning, och ifall signaturen
associeras med dokumentet och publiceras offentligt i enlig-
het med foéreliggande uppfinning, utgdr tidsstamplingen ifraga
en positiv tidsstampel.

e En negativ tidssté@mpel ar en tidsstampel som kan anvandas
for att bevisa att ett dokument inte kunde ha funnits, alltsa
inte kunde ha skapats, fdére en viss angiven tidpunkt. Ifall
utgangsvardet for en envagsfunktion, till wvilken ett refe-
rensdokument matats in som ingangsvarde, infdors i ett doku-
ment, och en signatur for det resulterande dokumentet med
namnda envagsfunktionsutgangsvarde skapas och associeras med
dokumentet, utgdr detta en negativ tidsstampel for dokumen-
tet. Da kan dokumentet med tidsstamplingssignalen inte ha
existerat fore Dberdkningen av tidsstamplingssignalvardet
ifraga. Detta har beskrivits ovan i samband med figur 2.

e En inramad tidsstampel &r en kombination av en positiv och
en negativ tidsstampel for samma dokument, som innebar att en
tidsram definieras, vilken tidsram anger en forsta mojliga
tidpunkt da ett dokument skulle kunna ha skapats, med hjalp
av en negativ tidsstampel, och en senaste mdéjliga tidpunkt
nar dokumentet sdkerligen hade skapats, med hjdlp av en posi-
tiv tidsstampel. Ett exempel &r om den namnda skapade signa-
turen for ett negativt tidsstamplad dokument publiceras of-

fentligt i enlighet med foreliggande uppfinning.
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e En absolut tidsstdmpel &4r en inramad tidsstédmpel dar bade
en positiv och en efterfdljande negativ tidsstampel avser
samma referenskdlla. Med andra ord &termatas signaturen sa
att den blir en del av samma referenskalla som anvandes for
att skapa signaturen. Nar tidsfénstret for manipulering mins-
kar mot sekunder eller mindre, blir det mycket svart att
forfalska tidsstamplarna.

e En integrerad tidsstampel kan tilladmpas pa dokument som har
en inneboende tidsdimension, det wvill saga stracker sig over
en viss tidsperiod, till exempel video eller audio som fangas
mellan en starttid och en sluttid. En integrerad tidsstampel
tillampas vid sjalva tidpunkten for skapandet av dokumentet,
och innefattar en upprepade ganger tilladmpad inramad eller
absolut tidsstampel. Saledes tidsstamplas dokumentet forst
negativt. Darefter tidsstamplas dokument positivt, och den
resulterande signaturen matas tillbaka till en referenskalla
sa att det paverkar en senare negativ tidsstédmpel som tillam-
pas pa dokumentet vid en senare tidpunkt under tillkomsten av
dokumentet. Detta kan paga over flera eller ett stort antal
iterationer. Allt eftersom slingan itereras blir det allt

svarare att skapa en falsk tidsstampel for dokumentet.

Tidsstamplingssignalen enligt uppfinningen utgdr grunden for
bekvam, precis och storskalig digital negativ tidsstampling
av dokument, dar dokumenten tidsstamplas med tidsstamplings-

signalvarden som ingangsvarden.

For att pa ett effektivt satt fa& kunskap betraffande tidpunk-
ten for skapandet av ett digitalt dokument, &r det en fordel
om tidsstamplingsprocessen spelar en roll vid sjalva skapan-
det av dokumentet. Om dokumentet skapas pa ett sadant satt sa
att det framtida vardet av tidsstamplingssignalen beror pa

processen for att skapa dokumentet, kommer sdker tidsstampel-



10

15

20

25

61

verifiering att vara méjlig trots de inneboende egenskaperna
hos den digitala domdnen, sasom absolut stabilitet och omfat-

tande reversibilitet.

En sarskild klass av dokument som kan tidsstamplas med hjalp
av foreliggande uppfinning innefattar digitala bilder, speci-
ellt digitala fotografier. Dessa har nagra signifikanta egen-
skaper, enligt foljande. Kodning och komprimering gor det
icke-trivialt att forandra enskilda databitar, eller att
ldgga till information, utan att forstdra dokumentets giltig-
het. Visuell analys kommer att avsldja icke-realistiska bild-
manipulationer. Ju hogre bilduppldsning, desto svarare blir
det att manipulera dokumentet pa ett trovadrdigt satt. Visu-
ella element i bilden som bar informationen kan atféljas av
digitalt lagrad metainformation i samma dokument, eller i
samband med dokumentet 1 nagon form av digitalt konvolut.
Verifiering av Overensstammelsen av sadana metadata Okar

trovardigheten for tidsstamplingen.

Bildsekvenser, sasom video, medfdér den ytterligare mdjlighet-

en att anvanda integrerade tidsstamplar.

Foljaktligen ar uppfinningen inte begransad till de beskrivna
utforingsformerna, utan kan varieras inom det fulla omfanget

for de bifogade patentkraven.



	Beskrivning inkommen elektroniskt

