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P AT ENTIKRAYV

1. Forfarande for att skapa en signal for tidstampling av dokument, k @ n n e -
tecknat av attforfarandetinnefattar féljande steg:
a) vdlja ett digitalt lagrat referensdokument, vilket referensdokument ar en digi-
talt lagrad beskrivning eller sampling av det nuvarande tillstandet for en viss fysisk
referenskalla och/eller informationsreferenskalla vid en viss forsta tidpunkt, dar akt-
heten for varje referensdokument kan verifieras genom att konsultera en eller flera
publikt tillgdngliga informationskallor avseende det historiska tillstandet for sagda
referenskalla;
b) anvdnda referensdokumentet som ett av atminstone ett ingangsvarde till en
envagsfunktion, och berdkna motsvarande utgangsvarde fran envagsfunktionen;
c) uppdatera signalen baserat pa sagda utgangsvarde, sa att sagda utgangsvarde
utgor eller kan bestimmas baserat pa vardet for signalen; och
d) upprepa fran a) med hjélp av ett annat digitalt lagrat referensdokument som
ar en digital beskrivning eller sampling av det nuvarande fysiska tillstdndet och/eller
informationstillstandet for samma eller en annan referenskalla vid en senare tid-

punkt.

2. Forfarande enligt krav 1, k @ nnetecknat av attatminstone en
referenskdlla ar en uppsattning specificerad, offentligt publicerad information, vars
tillstand inte ar kant i forvag, sasom en uppsattning borskurser eller en uppsattning

vinnande lotthummer.

3. Forfarande enligt krav 1 eller2, k @annetecknat a v att3dtminstone
en referenskalla ar en offentligt publicerad fysisk handelse, vars tillstand inte ar kant i

forvag, sasom en specifik idrottshandelse eller specificerad nyhetsrapportering.

4.  Forfarande enligt ndgot av féregdende krav,k @ nnetecknat av att
referenskallan ar publikt tillgangligt videomaterial, i vilket bildrutorna hos videostrommen

och/eller en publikt tillganglig ljudstrém anvands som referensdokument.
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5. Forfarande enligt ndgot av foregdende krav, k a nnetecknat av att
referensdokumentet som vdljs i steg a) associeras med utgangsvardet som berdknas i steg
b) eller signalvardet som uppdateras i steg c), och av att referensdokumentet lagras for

framtida referens.

6. Forfarande enligt ndgot av foregdende krav,k a nnetecknat av att
en uppsattning av olika referenskallor anvands, och av att referensdokument represente-
rande olika referenskillor, eller olika kombinationer av saddana referensdokument, an-

vands som ingdngsvarde i steg b) i olika iterationer av férfarandet.

7. Forfarande enligt ndgot av féregdende krav, k @ nnetecknat av att
for vissa eller alla iterationer av férfarandet, ett tidigare eller aktuellt varde f6r signalen,
ett varde pa vilket ett tidigare eller aktuellt varde for signalen baseras, eller ett vdarde som
berdknas baserat pa ett sadant tidigare eller aktuellt signalvarde, anvands som ingangs-

vardet i steg b).

8. Forfarande enligt ndgot av féregdende krav,k @ nnetecknat av att
ett visst dokument tidsstamplas med hjalp av det aktuella vardet for signalen, och av att
atminstone en del av en digitalt lagrad version av det vissa tidsstamplade dokumentet,
eller ett utgangsvarde fran en envagsfunktion for vilken ett ingangsvarde ar det vissa

dokumentet, anvands som ingangsvardet i steg b) i en iteration av forfarandet.

9. Forfarande enligt ndgot av foregdende krav, k a nnetecknat av att
det aktuella vardet for signalen kontinuerligt eller periodiskt publiceras eller sands till en

mottagare.

10. Forfarande enligtkrav10,k @ nn et e c knat a v attvdrdetforsignalen
andras, och av att den uppdaterade signalen publiceras eller sands atminstone en gang

varje minut.

11. Forfarande for att skapa en digital signatur for ett dokument, varvid signaturen
skapas sa att den bestar av, innefattar eller berdknas baserat pa utgangsvardet fran en viss

signaturenvagsfunktion, dar ett ingdngsvarde till signaturenvagsfunktionen ar atminstone
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en del av en digitalt lagrad version av dokumentet ifrdaga, k @ n netecknad
a v att en signal skapas i enlighet med ndgot av de féregdende kraven, och av att det
aktuella vardet for signalen, eller ett vdarde som har berdknats baserat pa det aktuella

vardet for signalen, ocksa anvands som ett ingangsvarde till sagda signaturenvagsfunktion.

12. Forfarande enligt krav 11, k an nete cknat av attsignaturen, eller
ett varde som har berdknats baserat pa signaturen, publiceras offentligt dver atminstone
en publiceringskanal, vilken kanal tillhandahaller mojligheten for tredje parter att, vid en

senare tidpunkt, verifiera publiceringstiden for signaturen.

13. Forfarande enligt krav 12, k an nete cknat av att publiceringska-

nalen kontrolleras av en tredje part.

14. Forfarande enligt krav 12 eller13,k a n ne te c k nat a v attsignaturer
berdaknas for en mangfald dokument vid olika tidpunkter, av att sagda berdknade signatu-
rer lagras logiskt som [6v i en tradstruktur, av att ett respektive utgangsvarde fran en
tradenvagsfunktion berdknas foér varje foraldranod i tradstrukturen, dar signaturerna
och/eller de berdknade tradenvagsfunktionsutgangsvarden for varje respektive barnnod
till foraldranoden ifraga anvands som ingangsvarden till tradenvagsfunktionen, och av att
det ar utgangsvardet fran tradenvagsfunktionen for en tradrot, eller ett viarde som har

beraknats baserat pa detta utgangsvarde, som publiceras offentligt.

15. Forfarandeenligtkrav14, k @ nnetec k nat av attutgangsvardetfran
tradenvagsfunktionen for tradroten, eller ett varde som har berdknats baserat pa detta
utgangsvarde, publiceras dven utan att vara en konsekvens av att en signatur har skapats
for ett dokument, och av att en sadan publicering foregas av tillagget till tradstrukturen av

ett varde som inte ar den nyligen berdknade signaturen for ett dokument.

16. Forfarande enligt krav 15, k a nnete cknat av attdet varde som
laggs till tradstrukturen ar ett av de tidigare berdknade utgangsvardena fran tradenvags-

funktionen.
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17. Foérfarande enligt ndgotav kraven11-16,k @ n netecknat av attden
digitala versionen av dokumentet som anvandes fér berdakningen av signaturenvagsfunk-

tionens utgangsvarde associeras med signaturen och lagras for framtida referens.

18. Forfarande enligt ndgot av kraven 11-17, k an netecknat a v attett
slumptal ocksa anvands som ett ingangsvarde till sagda signaturenvagsfunktion, och av att
slumptalet associeras med dokumentet och/eller signaturenvagsfunktionens utgdngsvarde

och lagras.

19. Forfarande for att tidsstampla ett dokument, k a nnetecknat av att
en signal skapas i enlighet med nagot av kraven 1-10, och av att det aktuella vardet, vid
tidpunkten for tidsstampling av dokumentet, baddas in i dokumentet eller associeras med

dokumentet och lagras tillsammans pa en central server tillsammans med dokumentet.

20. Forfarandeenligtkrav19,k @ nnete cknat av attsignalenbdddasin
i dokumentet i form av en information fran vilken signalens varde kan harledas,

genom att infora ett grafiskt element, sdsom en strang av alfanumeriska tecken, en
QR-kod eller en streckkod, in i en visuell representation av dokumentet, vilket grafiska
element bar sagda information;

genom att lagga till sagda information till en digitalt lagrad version av dokumentet
som metadata; och/eller

genom att ldgga till sagda information i form av en digitalt lagrad vattenstampel till

en digitalt lagrad version av dokumentet.

21. Forfarande enligt krav 19 eller20,k @ nne teck nat a v attdokumen-
tet innefattar information som fangats med hjalp av en samplingsutrustning for att sampla
ett fysiskt fenomen, sdsom en kamera eller en ljudinspelare, vilket samplade fysiska
fenomen utgdr dokumentet, av att samplingsutrustningen ges tillgang till en kommunikat-
ionskanal 6ver vilken det aktuella vardet for signalen kommuniceras till samplingsutrust-
ningen, och av att samplingsutrustningen baddar in det aktuella signalvardet i dokumentet

i anslutning till utférandet av samplingen.
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22. Forfarande enligt krav 20 eller2l,k @ n netecknat a v attdokumen-
tet innefattar atminstone en stillbild, eller en bildruta i en sekvens av rorliga bilder, vilken
fangats med anvandning av en bildfangande anordning sdsom en kamera, och av att det
aktuella signalvardet vid tidpunkten for fangandet av bilden eller bildrutan baddas in i
bilden eller bildrutan genom att positionera en grafikpresenterande anordning, anordnad
att visa ett grafiskt element som bar sagda information, i bilden eller bildrutan sa att det

grafiska elementet fangas som en del av den fangade bilden eller bildrutan.

23. Forfarande enligt krav22, k @a nnetecknat av attden grafikpresen-
terande anordningen ar en del av samma allmdnna anordning som den bildfangande
anordningen, och av att den grafikpresenterande anordningen ar anordnad att presentera
sagda grafiska element vid samma tidpunkt som den bildfangande anordningen fangar en

bild som visar, via en spegel, en bild som omfattar den grafikpresenterande anordningen.

24. Forfarande enligt krav 20 eller2l,k @ n netecknat a v attdokumen-
tet innefattar atminstone en stillbild, eller en bildruta i en serie rorliga bilder, som fangats
med anvandning av en bildfangande anordning sasom en kamera, och av att det aktuella
signalvardet vid tidpunkten for infangandet av bilden eller bildrutan baddas in i bilden
eller bildrutan genom att mata en signal till den bildfangande anordningen och bringa den

bildfangande anordningen att badda in sagda information digitalt i bilden eller bildrutan.

25. Forfarande enligt ndgot av kraven 20-24, k annetecknat av att
dokumentet ar en bildruta i ett videomaterial, och av att signalen baddas in i videomateri-
alet genom att individuella bildrutor hos videomaterialet bringas att innehalla det respek-

tive aktuella vardet for signalen vid tidpunkten for fangandet av bildrutan ifraga.

26. Forfarande enligt krav 25, k a nnetecknat av att ett antal pa
varandra féljande bildrutor innehaller bildmaterial forestdllande ett naturligt fenomen,

vars utveckling ar naturligt deterministisk.

27. Forfarande enligt krav 25 eller 26, k @ nnetecknat av attvideo-

materialet fangas av ett videokonferenssystem.
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28. Forfarande enligt krav 25 eller 26, k @ nnetecknat av attvideo-

materialet fangas av ett videoovervakningssystem.

29. Forfarande enligt ndgot av kraven 19-28, k @ n netecknat av atten
digital signatur for det tidsstamplade dokumentet skapas i enlighet med nagot av kraven

11-18, associeras med dokumentet och lagras i den centrala servern.

30. Forfarande enligt krav 29, k annetecknat av att dokumentet
fangas med anvandning av en samplingsutrustning fér att sampla ett fysiskt fenomen,
sasom en kamera eller en ljudinspelningsutrustning, vilken samplingsutrustning bringas att
berdkna sagda digitala signatur i anslutning till att samplingen utfors, vilket samplade
fysiska fenomen utgor dokumentet, och av att samplingsutrustningen férses med tillgang
till en kommunikationskanal 6ver vilken signaturen kommuniceras till den centrala ser-

vern.

31. Forfarande enligt krav 30,k a nnetecknat av attsamplingsutrust-
ningen bringas att sampla det fysiska fenomenet upprepade ganger 6ver en viss tidspe-
riod, sa att flera referensdokument framstalls, av att atminstone en del av en digitalt
lagrad version av atminstone ett tidsstamplat dokument anvands, av den centrala servern,
som ett ingangsvarde i steg b) i forfarandet enligt krav 1 for att skapa signalen, och av att
sighalvardet efter att ha uppdaterats med hjadlp av det tidsstamplade dokumentet baddas
in i ett referensdokument som framstalls vid en senare tidpunkt dn sagda atminstone ett

tidsstamplade dokument.

32. Forfarande enligtkrav29, k @ nnete cknat av attdokumentetdren

webbsida.

33. Forfarande enligt krav32, k @ nnetecknat av attwebbsidan inne-
fattar programkod anordnad att initiera en tidsstampling i enlighet med krav 19 som en

konsekvens av att webbsidan visas.

34. Forfarande for att tillhandahalla ett satt att verifiera integriteten for ett dokument,

kannetecknat av attférfarandetinnefattar féljande steg:
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e) tidsstampla dokumentet i enlighet med nagot av kraven 29-31;

f) publicera dokumentet med en visuellt inbdaddad information i enlighet med
krav 22;

g) tillhandahalla en kommunikationskanal 6ver vilken en tredje part kan sdnda en
avbildning av det publicerade dokumentet;

h)  acceptera sagda avbildning av det publicerade dokumentet och harleda vardet
for signalen fran informationen som &ar synlig i avbildningen;

i) hitta, i den centrala servern och baserat pa signalvardet, det dokument som ti-
digare tidsstamplades med anvandning av sagda signalvarde, om nagot sadant do-
kument finns; och

i) ifall ett dokument hittas i den centrala servern, kommunicera till den tredje
parten detta dokument sjalvt och/eller information som ar hanforligt till dokumen-

tet.

Forfarande for att tillhandahalla ett satt att verifiera integriteten for ett digitalt

lagrat dokument som har publicerats pa internet och som visas med hjalp av en webbla-

sare,k @annetecknat av attforfarandetinnefattar foljande steg:

e) tidsstampla dokumentet i enlighet med nagot av kraven 29-31;

f) publicera dokumentet pa internet med associerad programkod anordnad att
reagera pa ett val av eller en klickning pa dokumentet, eller en aktivering av en an-
vandarkontroll;

g)  vid en detektering av ett val av eller klickning pa dokumentet, eller en aktive-
ring av sagda anvandarkontroll, av en tredje part som betraktar dokumentet, sdnda
dokumentet till den centrala servern;

h)  vid mottagandet av dokumentet dari, bringa den centrala servern att sla upp
ifall dokumentet har tidsstamplats genom att berdkna motsvarande digitala signatur
och kontrollera ifall ett dokument med samma digitala signatur tidigare har tids-
stamplats; och

i) ifall ett sddant dokument hittas, kommunicera till den tredje parten informa-

tion som ar hanforlig till dokumentet.
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36. Forfarande enligt krav 35, k an netecknat av att istegi), sagda
hanforliga information kommuniceras i form av dokumentet sjalvt med sagda hanférliga

information visuellt inbdddad i dokumentet.

37. Forfarande enligt krav35eller36,k @ nnetecknat av attdokumen-
tet ar en stillbild eller en serie av rorliga bilder, av att, vid ett forsta val av eller en forsta
klickning pa dokumentet, eller en forsta aktivering av anvandarkontrollen, sagda hanfor-
liga information publiceras i anslutning till bilden utan att webbldsaren lamnar den for

tillfallet visade webbsidan.

38. Forfarande enligtkrav37Z, k @ nnetecknat av att vidett andra val
av eller en andra klickning pa dokumentet, eller en andra aktivering av anvandarkontrol-
len, webblasaren omdirigeras till en annan sida, dar dokumentet tillsammans med hanfér-

lig information presenteras.

39. Forfarande enligt ndgot av kraven 34-38, k annetecknat av att

sagda hanforliga information innefattar tidpunkten for tidsstamplingen av dokumentet.

40. Forfarande for att verifiera integriteten for ett digitalt lagrat dokument, k @ n -

netecknat av attforfarandetinnefattar att, vid en forsta tidpunkt, skapa en
digital bevissignatur fér dokumentet i enlighet med nagot av kraven 11-18 och lagra den
digitala bevissignaturen, och, vid en senare andra tidpunkt, verifiera integriteten for
dokumentet ifraga genom att ta emot en digital kopia av dokumentet, skapa en motsva-
rande digital verifieringssignatur av dokumentet i enlighet med nagot av kraven 11-18 och
med anvandning av samma varde for signalen som anvandes fér skapandet av den digitala
bevissignaturen, och bekrafta integriteten fér dokumentet endast ifall den digitala bevis-

signaturen ar identisk med den digitala verifieringssignaturen.

41. Forfarande for att verifiera integriteten for en viss metadatainformation hanforlig till
ett digitalt lagrat dokument,k @ nn et e c k nat a v attforfarandetinnefattar
att, vid en forsta tidpunkt, skapa en digital bevissignatur av dokumentet i enlighet med

nagot av kraven 11-18, varvid signaturenvagsfunktionen berdknas baserat pa bade at-
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minstone en del av den digitalt lagrade versionen av dokumentet sjdlvt och pa sagda
metadatainformation, och lagra den digitala bevissignaturen och, vid en senare andra
tidpunkt, verifiera integriteten for metadata ifraga genom att ta emot metadatainforma-
tionen, skapa en motsvarande digital verifieringssignatur av dokumentet i enlighet med
nagot av kraven 11-18 och med anvandning av samma varde for signalen som anvandes
for skapandet av den digitala bevissignaturen, och bekrafta integriteten fér metadatain-
formationen endast ifall den digitala bevissignaturen ar identisk med den digitala verifie-

ringssignaturen som ar hanforlig till dokumentet.

42. Forfarande enligt krav 41, k annetecknat av attdetfinns flera
metadata som ar hanférliga till det digitalt lagrade dokumentet, av att, vid den sagda
forsta tidpunkten, en separat digital metadatasignatur skapas i enlighet med nagot av
kraven 11-18 for varje sadant metadata och lagras, av att den digitala bevissignaturen
skapas sa att signaturenvagsfunktionen berdknas baserat ocksa pa varje digital metadata-
signatur, av att, vid den sagda andra tidpunkten, en delmangd av sagda flera metadata tas
emot, motsvarande digitala verifieringssignaturer skapas bade for de mottagna metadata
och dokumentet i enlighet med nagot av kraven 11-18 och med anvandning av samma
varde for signalen som anvdndes for att skapa de digitala metadatasignaturerna och den
digitala bevissignaturen, varvid de lagrade digitala metadatasignaturerna anvands for
sadana metadata som inte tagits emot vid den andra tidpunkten, och bekrafta integriteten
for delmangden av metadata endast ifall den digitala bevissignaturen ar identisk med den

digitala verifieringssignaturen hanforlig till dokumentet.

43. Forfarande for att tillhandahalla ett satt att verifiera att ett visst dokument publice-
ras i realtid eller nararealtid, k @ n netecknat av attforfarandet innefat-
tar féljande steg:
e)  kontinuerligt tidsstampla dokumentet i enlighet med nagot av kraven 29-31;
och
f) tillhandahalla atkomst for en tredje part till ett organ for att jamféra en konti-
nuerligt uppdaterad information som baddas in i dokumentet med ett motsvarande

aktuellt signalvarde som lagrats i den centrala servern.
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44, Forfarande enligt krav 43, k annetecknat av att dokumentet
publiceras pa internet, och av att sagda organ for att jamfoéra den kontinuerligt uppdate-
rade informationen ar i form av programkod som ar associerad med dokumentet och
anordnad att automatiskt utféra en sadan jamforelse och att signalera till den tredje
parten huruvida ett signalvarde som harletts fran informationen motsvarar det aktuella

vardet for signalen.

45. Forfarande for att verifiera integriteten for data i en databas, k @ n n e -
tecknat av attatminstone en digital bevissignatur skapas for sagda data i
enlighet med nagot av kraven 11-18 och lagras, av att integriteten for sagda data vid
upprepade tillfallen kontrolleras genom att jamféra den lagrade digitala bevissignaturen
med en motsvarande men senare skapad digital verifieringssignatur som baseras pa det
aktuella vardet for de data som ska verifieras och pa samma signalvarde som anvandes for
att skapa den digitala bevissignaturen, och av att en rapport sands ifall nagon skillnad

mellan den digitala verifieringssignaturen och den digitala bevissignaturen foreligger.

46. Forfarande enligt krav 45, k @ n netecknat av attvirdet for den
lagrade digitala bevissignaturen uppdateras vid upprepade tillfiallen, genom att skapa en

ny digital bevissignatur i enlighet med nagot av kraven 11-18.

47. Forfarande enligtkrav46, k @ nnete cknat av attuppdateringen av

vardet for den lagrade digitala bevissignaturen utldses av tillgdngshandelser till databasen.
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