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PATENTKRAV

L. Ett datorldsbart medium innefattande ett datorprogram som &r
exekverbart med atminstone en processor varvid datorprogrammet innefattar
uppséttningar av instruktioner for:

mottagning av en speciell information, vilken innefattar en uppséttning
sektioner; och »
| verifiering av autenticiteten for den speciella informationen genom

anvindning av en digital signatur hérledd frén endast en kvasi-slumpartat vald

delsektion fran var och en av ett antal av sektionerna.

2. Datorladsbart medium enligt pateritkrav 1, varvid uppséttningen
instruktioner for verifiering av autenticiteten for den speciella informationen innefattar:
generering av den digitala signaturen genom hashning av endast de
kvasi-slumpartat valda delsektionerna; och
jamforelse av den genererade digitala signaturen mot en digital signatur

mottagen tillsammans med den speciella informationen.

3. Datorlédsbart medium enligt patentkrav 2, varvid den mottagna digitala
signaturen genereras av en uppsittning DRM servrar, vilka distribuerar den speciella

informationen.

4, Datorlésbart medium enligt patentkrav 1, varvid den digitala signaturen

dr hérledd fran en kvasi-slumpartat vald delsektion av var och en av sektionerna.

5. Datorldsbart medium enligt patentkrav 1, varvid varje sektion innefattar

en op-kod och en associerad uppséttning operander.

6. Ett datorldsbart medium lagrande ett datorprogram for exekvering med
dtminstone en processor, varvid datorprogrammet innefattar uppséttningar av
instruktioner for:

mottagning av en speciell information, vilken innefattar ett flertal

‘ uppsittningar av op-koder och operander tillsammans med en digital signatur hérledd |

frdn endast en del av den speciella informationen, baserad pa ett ordnat ménster av bits i
den speciella informationen, varvid delen innefattar en del av var och en av ett flertal av
uppsittningarna av op-koder och operander; och

verifiering av autenticiteten for den speciella informationen genom

aterberdkning av en digest anvénd vid hérledningen av den digitala signaturen, varvid
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den aterberdknade digesten &r hérledd fran endast samma del av den speciella

informationen.

7. Datorldsbart medium enligt patentkrav 6, varvid uppséttningen av
instruktioner for verifiering av autenticiteten for den speciella informationen innefattar
en uppséttning instruktioner f6r verifiering av den aterberéknade digesten med _
anvindning av en asymmetrisk integritetskontroll, som inte aterberidknar den digitala

signaturen.

8. Datorlésbart medium enligt patentkrav 6, varvid uppséttningen
instruktioner for verifiering av autenticiteten f6r den speciella informationen innefattar
uppséttningar av instruktioner for:

hérledning av en ny digital signatur fran den &terberiknade digesten; och
jdmforelse av den nya digitala signaturen med den mottagna digitala

signaturen.

9. Datorldsbart medium enligt patentkrav 6, varvid den speciella

informationen innefattar en uppdatering for firmware till en enhet.

10. . Datorlisbart medium enligt patentkrav 6, varvid den speciella

informationen innefattar mediainformation.

11.  Metod for verifiering av en speciell information pa en anvéindarenhet,

varvid metoden innefattar:

mottagning (i) av en speciell information, vilken innefattar ett flertal
sektioner och (ii) en digital signatur genererad fran en deluppséttning av-ndmnda flertal
sektioner av den speciella informationen, varvid deluppséttningen dr vald for att minska
anvéndningen av berdkningsresurser fr verifiering av den digitala signaturen utan att
Ska sannolikheten for att digitala signaturer for tva olika informationer blir desamma;

aterberdkning av en digest fran deluppsittningen av ndmnda flertal
sektioner av den speciella informationen; och

verifiering av autenticiteten for den speciella informationen med
anvéndning av den dterberdknade digesten och den mottagna digitala signaturen.

12. Metod enligt patentkrav 11, varvid deluppséttningen ocksé véljs for att
forbattra detektering av manipulering av den speciella informationen.
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13.  Metod enligt patentkrav 11, varvid mottagningen, aterberékningen och
verifiering av autenticiteten utfors av en forsta enhet, varvid metoden dessutom
innefattar synkronisering med en andra enhet for 6verforing av den speciella

informationen och mottagna digitala signaturen till den andra enheten.

14.  Metod innefattande:
for en speciell information som innefattar ett flertal sektioner, val av en

uppséttning sektioner av den speciella informationen;

generering av en digital signatur for den speciella informationen fran
endast den valda uppséttningen av sektioner fran den speciella informationen, varvid
uppséttningen sektioner viljs for att forbéttra detektering av manipulering av den
speciella informationen och minska anvéndningen av berdkningsresurser for generering
av den digitala signaturen; och

distribution av den digitala signaturen.

15.  Metod enligt patentkrav 14, varvid uppséttningen sektioner véljes for att
undvika en Skning av sannolikheten for att digitala signaturer f6r tvé olika

informationer blir desamma.

16.  Metod enligt patentkrav 14, dessutom innefattande distribution av den

speciella informationen med den digitala signaturen.

17.  Metod enligt patentkrav 14, varvid uppséttningen sektioner véljes kvasi-

slumpartat.

18.  Ett datorldsbart medium lagrande ett datorprogram som é&r exekverbart
med atminstone en processor varvid datorprogrammet innefattar uppséttningar av

instruktioner for: '
for en speciell information, vilken innefattar ett flertal uppséttningar av

op-koder och associerade operander, val av en del av den speciella informationen som

innefattar endast en op-kod fran varje uppsittning;
generering av en digital signatur for den speciella informationen utifran

endast den valda delen av den speciella informationen; och -

distribution av den digitala signaturen.

19.  Datorlédsbart medium enligt patentkrav 18, varvid den digitala signaturen

distribueras med den speciella informationen till en anvéndarenhet.
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20.  Datorldsbart medium enligt patentkrav 18, varvid anvindarenheten
verifierar den digitala signaturen under anvéindande av endast en op-kod fran varje

uppséttning av den speciella informationen.

21. Ett datorldsbart medium lagrande ett datorprogram som 4r exekverbart
med dtminstone en processor varvid datorprogrammet innefattar uppséttningar av -
instruktioner for:

for en speciell information, vilken innefattar uppséttningar av op-koder
och associerade operander, val av en del av den speciella informationen vilken
innefattar en kvasi-slumpartat vald del av var och en av ett flertal av uppséttningarna av
op-koder och associerade operander;

generering av en digital signatur for den speciella informationen utifran
endast den valda delen av den speciella informationen; och

-distribution av den digitala signaturen.

22, Datorlésbart medium enligt patentkrav 21, varvid uppséttningen
instruktioner for generering av den digitala signaturen innefattar en uppséttning
instruktioner for generering av en hash digest av den valda delen av den speciella

informationen.

23.  Datorldsbart medium enligt patentkrav 21, varvid den speciella

informationen innefattar en applikation for exekvering pa en enhet.

24. Metod for generering av en digital signatur for en speciell information
som innefattar en uppséttning sektioner, varvid metoden innefattar:

i en uppsittning av digitala réttsforvaltande (DRM) datorer, utvilja en
delsektion frén var och en av ett flertal sektioner i uppséttningen av sektioner baserat pa
ett ordnat monster av bits i den speciella informationen, varvid var och en av nimnda
flertal sektioner innefattar en forsta vald delsektion och en andra icke-vald delsektion;

generering av en enda digital signatur for den speciella informationen
utifrén endast de valda delsektionerna av den speciella informationen; och

fran uppséttningen av DRM datorer tillhandahalla den enda digitala

signaturen for verifikation av hela den speciella informationen.

25. Metod enligt patentkrav 24, varvid var och en av sektionerna innefattar
en fyra bytes microprocessor operationsenhet (MOU), och den valda delsektionen frén

var och en av ndmnda flertal sektioner 4r en forsta byte fran MOU.




10

15

20

26.  Metod enligt patentkrav 24, varvid var och en av sektionerna innefattar
en op-kod och associerade operander och den valda delsektionen fran var och en av

ndmnda flertal sektioner innefattar op-koden.

27.  Metod for verifiering av en information, som innefattar en uppséttning
sektioner, varvid metoden innefattar:
mottagning av informationen och en enda digital signatur hirledd frén en
del av informationen, varvid delen innefattar, f6r var och en av ett flertal sektioner, en
forsta vald delsektion och en andra icke-vald delsektion;
verifiering av hela informationen med anvindning av den enda digitala

signaturen.

28. Metod enligt patentkrav 27, varvid de valda delsektionerna viljes kvasi-

slumpartat.

29.  Metod enligt patentkrav 27, varvid de valda delsektionerna véljes utifran

ett ordnat monster av bits.
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