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Siker anviindaridentifiering

Tekniskt omrade
Foreliggande uppfinning avser ett system for saker identifiering av en
anvindare. Uppfinningen avser ocksa motsvarande metoder och tillhdrande

datorprogramprodukter.

Bakgrund

Uppfinningen avser i allménhet problemet med att 4stadkomma séker identifi-
ering av en anvindare. Det &r i sig vilként att en digital identitet anvénds for olika
dndamal, exempelvis bankinloggning, inloggning pa webbsidor, signering av
betalningstransaktioner, signering av verkliga (butiks-) transaktioner, atkomst till
personliga digitala tjanster osv. Alla datoriserade tjanster som bygger pa privat
anvindarinformation lagrad pa ett konto kraver och drar fordel av en siker inloggning
eller signering for att komma at den privata anvéndarinformationen. Idag och i
framtiden kommer fler digitala tjdnster att vara tillgdngliga utanfor webben (www) och
vara mer integrerade med det verkliga livet. Att numera flyga med ett flygbolag ar ett
exempel pa en digital tjanst dér det inte behovs nigon fortryckt biljett.

Om man tar bankinloggning som ett exempel utnyttjar de géngse befintliga
l6sningarna en separat portabel autentiseringsenhet eller koddosa (exempelvis VASCO
DIGIPASS, som anvinds av de svenska bankerna SEB och Swedbank). En anvéndare
som vill logga in pa sitt bankkonto kommer att anvénda en webbklient i en lokal enhet,
sadsom en handburen, bérbar eller stationdr dator, for att besoka bankens webbplats och
vilja ett inloggningsformulér. Bankservern kommer att initiera en séker webbsession
med den lokala enheten. For att fullborda uppréttandet av den sidkra webbsessionen
kommer bankservern att kridva en siker identifiering av anvédndaren. Anvéndaren
kommer dérfor att behdva mata in vissa personliga identifieringsdata i webbinlogg-
ningsformulédret, sdsom hans personnummer. Anvéndaren kommer vidare att mata in en
PIN-kod pa sin portabla koddosa tillsammans med &tminstone en kontrollkod som visas
av bankservern i inloggningsformuléret pa den lokala enheten. Som {61jd kommer den
portabla koddosan att visa en slumpkod som anvéndaren ldser av och sedan matar in i
inloggningsformuléret pa den lokala enheten. Bankservern kommer att autentisera
anvindaren genom att verifiera att den inmatade slumpkoden 6verensstimmer med
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kontrollkoden och har alstrats av just den koddosa som tidigare férknippats med den
aktuella anvdndaren som har de personliga identifieringsdata som matats in.

Det finns flera nackdelar med denna tidigare kdnda 16sning.

For det forsta méste anvéndaren fora med sig och hélla reda pé en separat
enhet, dvs. den portabla koddosan, vilket dr opraktiskt av logistiska skal.

For det andra kréver 16sningen flera steg med manuell interaktion fran
anvandaren. I exemplet ovan maste anvindaren forst mata in sin PIN-kod pa en
miniknappsats pa den portabla koddosan. En sddan aktivitet &r exponerad for
inmatningsfel orsakade av att anvédndaren trycker ned ndgon annan knapp &n den
avsedda. Ddrefter maste anvéndaren mata in sina personliga identifieringsdata i
inloggningsformuléret. Efter detta maste anviandaren visuellt ldsa den alstrade
kontrollkoden pé den lokala enhetens display och korrekt ange varje siffra i denna pa
den portabla koddosans knappsats — vilket ater dr en aktivitet som &r exponerad for
inmatningsfel. Slutligen maste anvéndaren l4sa den alstrade slumpkoden pa en liten,
monokrom display pé den portabla koddosan (vilket kan vara svart, i synnerhet om de
omgivande ljusforhéllandena ar déliga, eller om anvéndaren &r en person med nedsatt
synformaga), och korrekt mata in varje siffra i slumpkoden i inloggningsformuléret pa
den lokala enheten.

Losningen &r for det tredje langt ifrdn anvandarvianlig, eftersom den har kon-
struerats och dikteras uteslutande av tjdnsteleverantéren (banken) och inte av eller for
anvéandaren och hans behov av en bekvdm 16sning.

Det finns for det fjdrde en sikerhetsfréga p& grund av det faktum att kontroll-
koden som anvéndaren ldser frdn den lokala enheten och matar in pa sin koddosa méste
vara begrinsad i ldngd av praktiska skél. Ju fler siffror i kontrollkoden, desto hogre risk
att anvéndaren gor ett inmatningsfel genom att trycka ned fel knapp pa koddosans
knappsats. En mera komplex (exempelvis langre) kontrollkod skulle emellertid vara att
foredra fran ett datasdkerhetsperspektiv, eftersom detta skulle ge ett bredare kodrum
som &r svarare att knécka.

Det finns for det femte ett problem med personlig integritet pa grund av det
faktum att anvéndaren behdver avsloja sina personliga identifieringsdata, exempelvis
hans personnummer, under inloggningsproceduren.

Foreliggande uppfinnare har insett att det finns utrymme for forbéttringar med
avseende pd dessa problem, inte enbart vad géller bankinloggningsexemplet som
hénvisats till ovan, utan ocksa nér det giller att tillhandahalla en sdker identifiering av
en anvéndare i allménhet.
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Sammanfattning

Det ar foljaktligen ett syfte med foreliggande uppfinning att eliminera eller
lindra &tminstone nagra av de problem som hénvisats till ovan.

Som en konceptuell idé bakom uppfinningen har foreliggande uppfinnare insett
att de manuella steg som krivs av en anvéindare for att sikert identifiera honom f6r en
serverdel kan minskas patagligt. Foreliggande uppfinnare har ocksé insett att behovet av
en separat portabel autentiseringsenhet eller koddosa kan elimineras. Istillet kan upp-
finningsméssig anvandning goras av en mobilterminal och dess unika identitet pa ett
telekommunikationsnit.

Denna konceptuella idé har forverkligats dtminstone i enlighet med de aspekter
och utforingsformer av uppfinningen som hénvisas till nedan.

En aspekt av foreliggande uppfinning ar darfor ett system for siker identifier-
ing av en anvéndare, dédr systemet innefattar: en mobilterminal som &r operativt ansluten
till ett telekommunikationsnét och ett datanit; en lokal enhet som &r operativt ansluten
till datanitet; och en serverdel som innefattar &tminstone en server vilken #r operativt
ansluten till datanétet och atminstone en server vilken 4r operativt ansluten till telekom-
munikationsnitet. Detta system kinnetecknas av att serverdelen &dr konfigurerad att
initiera en kommunikationssession med ndmnda lokala enhet 6ver nimnda datanit, dér
ndmnda kommunikationssession har ett sessions-ID, att alstra en representation av
sessions-ID:t samt att §verfora representationen till den lokala enheten 6ver nimnda
datanit. Den lokala enheten ar konfigurerad att presentera representationen i ett anvén-
dargrénssnitt p& ndmnda lokala enhet. Mobilterminalen dr konfigurerad att registrera
den presenterade representationen for att hidrleda ndmnda sessions-ID, samt att séinda ett
meddelande innehéllande det hirledda sessions-ID:t till serverdelen 6ver nimnda data-
nit. Serverdelen &r vidare konfigurerad att bestimma en identitet hos mobilterminalen
pa telekommunikationsnétet, att verifiera den bestimda mobilterminalidentiteten mot
forlagrade referensdata vilka kopplar samman mobilterminalidentiteten med privat
anvéndarinformation avseende ndmnda anvéndare, samt, efter framgangsrik verifiering,
att forknippa nimnda kommunikationssession med nimnda privata anviandarinforma-
tion.

I en eller flera utféringsformer innefattas datanétet i internet eller &r kompa-
tibelt med detta. Den lokala enheten kan vara en dator som har en webbklientapplikation
(sasom Internet Explorer, Mosaic, Netscape Navigator, Netscape Communicator, Opera,
Mozilla Navigator, Mozilla Firefox, Safari eller Google Chrome). Kommunikations-
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sessionen kan vara en sdker webbsession (sasom en HTTPS-session ("Hypertext
Transfer Protocol Secure”) 6ver TLS ("Transport Layer Security™) eller SSL (”Secure
Sockets Layer”)). Uppfinningen &r emellertid uttryckligen inte begrinsad till enbart
kommunikationssessioner av detta slag, vilket kommer att framga tydligt av senare
avsnitt av detta dokument.

Det skall understrykas att termen sessions-ID” inte &r begrinsad till nagot
sdrskilt format eller beskaffenhet inom ramen for foreliggande uppfinning. Vilken
uppséttning data som helst 4r i princip kvalificerade som “sessions-ID”, s linge den a)
tjénar till att identifiera kommunikationssessionen for serverdelen, b) kan ingd i den
representation som sénds till den lokala enheten, och ¢) kan hirledas av mobilter-
minalen nér den registrerat den presenterade representationen pa den lokala enheten.

I en eller flera utforingsformer foljer telekommunikationsnétet en eller flera
standarder som valts fran gruppen bestdende av: GSM, UMTS, LTE, D-AMPS,
CDMAZ2000, FOMA eller TD-SCDMA. Inom ramen for foreliggande uppfinning &r
dock omfénget for "telekommunikationsnét” inte begrinsat till ndgon av dessa
standarder. Tvértom skall vilket nit som helst som kan f6rmedla kommunikation med
eller mellan mobila enheter betraktas som ett “telekommunikationsnit”, sa linge nitet
har intelligens som kan tilldela och detektera unika identiteter hos mobila enheter som
ingar i nétet, samt som kan detektera nér flera mobila enheter med samma identitet
forsoker komma &t nitet.

I en eller flera utforingsformer &r mobilterminalen konfigurerad att, i meddel-
andet som innehdller det hérledda sessions-ID:t och sinds pé datanitet, inkludera
information om den identitet som mobilterminalen har pa telekommunikationsnitet.
Serverdelen &r konfigurerad att anvédnda denna information som ingér i nimnda med-
delande nér den verifierar den bestimda mobilterminalidentiteten mot de forlagrade
referensdata. Serverdelen baserar med andra ord sin autentisering av mobilterminalen
béde pa identiteten hos mobilterminalen sdsom den rapporterats i meddelandet 6ver
datanétet och pa identiteten hos mobilterminalen sasom den detekterats pé telekommu-
nikationsnétet. Detta forhindrar illvilliga forsok att anvéinda ndgon annan mobiltermi-
nals identitet. Mobilterminalidentiteten kan exempelvis vara den IMSI (”International
Mobile Subscriber Identity””) som lagras pa SIM-kortet i mobilterminalen, eller
mobilterminalens hardkodade IMEI ("International Mobile Equipment Identity”), eller
vésentligen vilken forlagrad unik identitetsinformation som helst i mobilterminalen,
som kan detekteras av telekommunikationsnétet och som inte kan manipuleras av en
anvindare.
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I en eller flera utforingsformer &r serverdelen konfigurerad att alstra representa-
tionen av sessions-ID:t i form av grafiska bilddata, vilka innehaller en kodad version av
sessions-ID:t och vilka kan presenteras visuellt pa en display hos den lokala enheten.
Dessa grafiska bilddata dr med fordel en tvadimensionell streckkod sdsom en Quick
Response- (QR-) kod. Andra format for representationen av sessions-ID:t 4r emellertid
mojliga 1 andra utforingsformer, inbegripande andra grafiska bildformat, men ocksa
icke-visuella format, sdsom exempelvis ljudformat. Vilket dataformat som helst f6r
representationen av sessions-ID:t dr i princip lampligt, under forutsittning att det i) kan
overforas av serverdelen till den lokala enheten 6ver datanitet, ii) kan presenteras av
den lokala enheten i ett anvidndargrénssnitt hos densamma (sdsom en bildskdrm eller en
hégtalare), och iii) kan registreras av mobilterminalen (med anvindning av exempelvis
en kamera eller en mikrofon) och bearbetas for att hiarleda det inkluderade sessions-ID:t.

En andra aspekt av uppfinningen &r en metod for siker identifiering av en
anvéndare som har dtkomst till en mobilterminal vilken dr operativt ansluten till ett
telekommunikationsnit, och till en lokal enhet som &r operativt ansluten till ett datanét.
Metoden innefattar stegen, vid en serverdel som &r operativt ansluten till nimnda
datanét och ndmnda telekommunikationsnit, att:

initiera en kommunikationssession 6ver datanitet med den lokala enheten,
varvid ndmnda kommunikationssession har ett sessions-1D;

alstra en representation av sessions-ID:t i ett format som &r lampligt for
presentation i den lokala enhetens anvéndargrénssnitt, i sin tur ldimpligt att registreras av
mobilterminalen vid presentation i nimnda anvindargrinssnitt for att hirleda det i
nidmnda representation inkluderade sessions-ID:t;

Overfora representationen till den lokala enheten 6ver nimnda datanét;

frén mobilterminalen 6ver ndmnda datanét ta emot ett meddelande
innehallande det hirledda sessions-ID:t;

bestimma en identitet hos mobilterminalen pa telekommunikationsnétet;

verifiera den bestdmda mobilterminalidentiteten mot forlagrade referensdata
som kopplar samman mobilterminalidentiteten med privat anvindarinformation
avseende ndmnda anvindare; samt

efter framgéngsrik verifiering, férknippa ndimnda kommunikationssession, som
har det hérledda sessions-ID:t, med ndmnda privata anvindarinformation.

En tredje aspekt av uppfinningen &r en datorprogramprodukt innefattande
datorprogramkod for att utfora metoden enligt den andra aspekten av uppfinningen nér
nédmnda datorprogramkod exekveras av en processor.
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En fjidrde aspekt av uppfinningen &r en metod for sidker identifiering av en
anvéndare som har dtkomst till en mobilterminal vilken &r operativt ansluten till ett
telekommunikationsnét, samt till en lokal enhet vilken #r operativt ansluten till ett
datandt. Metoden innefattar stegen, i nimnda mobilterminal, att:

registrera data som presenteras i den lokala enhetens anvindargrinssnitt;

bearbeta de registrerade data for att hirleda ett diri inkluderat sessions-ID, dér
sessions-ID:t representerar en kommunikationssession dver datanitet mellan den lokala
enheten och en serverdel;

sénda ett meddelande innehallande det hirledda sessions-ID:t till serverdelen
Over datanitet; samt

samarbeta med serverdelen for att mojliggéra bestimning av en identitet hos
mobilterminalen pa telekommunikationsnétet.

En femte aspekt av uppfinningen &r en datorprogramprodukt innefattande
datorprogramkod for att utfora metoden enligt den fjarde aspekten av uppfinningen, nir
nidmnda datorprogramkod exekveras av en processor.

Utforingsformer av de andra till femte aspekterna av uppfinningen kan i
allménhet ha samma eller direkt motsvarande sérdrag som négot av de sdrdrag som
hénvisats till ovan for den forsta aspekten.

Utforingsformer av uppfinningen har en fordel i att séiker anvindaridentifiering
astadkoms pa ett logistiskt forbittrat vis genom att eliminera behovet av en separat
koddosa.

En annan fordel 4r att séker anvéndaridentifiering kan goras effektivare,
eftersom den manuella interaktion som krévs fran anvindare har minskat.

Ytterligare en fordel &r en forbattring vad giller anvindarvinlighet.

Annu en fordel &r en forbittring i datasikerhet, eftersom stegen med manuell
anvéindarinteraktion for att ldsa en kontrollkod och mata in den pa en koddosa har
eliminerats, vilket lade en begrinsning pa komplexiteten hos kontrollkoden i kiind
teknik.

Det finns ocksa en fordel vad géller personlig integritet, eftersom anvindaren

inte beh6ver r6ja négra personliga identifieringsdata under inloggningsproceduren.

Kort beskrivning av ritningarna

Syften och sérdrag hos samt fordelar med utfdringsformer av uppfinningen
kommer att framga av den fSljande detaljerade beskrivningen, ddr hénvisning gors till
de medfoljande ritningarna, pa vilka:
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Fig. 1 &r en 6versiktlig illustration av ett icke-begrinsande exempel pa ett
system for séker identifiering av en anvindare, i vilket utforingsformer av foreliggande
uppfinning kan utdvas;

Fig. 2 dr ett flodes- och signalschema som illustrerar nigra av de aktiviteter och
meddelanden som utfors och utvixlas i systemet enligt fig. 1 vid utforande av en metod
for sdker identifiering av en anvidndare; samt

Fig. 3 illustrerar ett anvéndningsfall dér en utféringsform av féreliggande upp-

finning anvénds for inloggning till en internet-bank.

Detaljerad beskrivning

Utforingsformer av uppfinningen kommer nu att beskrivas med hénvisning till
de medf6ljande ritningarna. Uppfinningen kan, dock, utfdras i ménga olika former och
skall inte tolkas som att vara begrinsad till de hir angivna utforingsformerna; snarare
ges dessa utforingsformer sa att denna redogérelse kommer att vara genomarbetad och
fullsténdig samt i sin helhet kommer att formedla omfanget hos uppfinningen till
fackménnen inom omréadet. Den terminologi som anvénds i den detaljerade beskriv-
ningen av de ifrdgavarande utforingsformer som illustrerats pa de medfoljande
ritningarna &r inte avsedd att vara begransande for uppfinningen. P4 ritningarna avser
likartade beteckningar likartade element.

Uppfinningen kommer forst att beskrivas pa en allmén niva med hénvisning till
ett system och en metod for sidker identifiering av en anvidndare som visas i figurerna 1
och 2. Darefter kommer nagra mera detaljerade utforingsformer och anvindningsfall att
beskrivas.

Fig. 1 illustrerar ett system 1 for sidker identifiering av en anvéndare 2.
Anvindaren 2 kommer att anvinda en lokal enhet 20 for att komma &t en tjanst som
tillhandahalls 6ver ett datanit 40 av en eller flera servrar 52a, 52b, 52n vid en serverdel
50. Tjénstens utforande dr &tminstone delvis baserat pa nagon slags privat anvindar-
information 54 som avser anvindaren 2 och &r lagrad i ett minne 55 som &tminstone en
av servrarna 52a-52n har atkomst till. Den privata anviandarinformationen 54 kan
exempelvis avse ett bankkonto, en betalningstransaktion eller vésentligen vilken digital
tillgang som helst som tillhor eller dr férknippad med anvéndaren 2. Tjénsten kan
exempelvis vara bankinloggning, inloggning till ndgon annan webbtjinst, signering av
transaktion, signering av transaktion i verkliga livet (som en VISA-kortbetalning),
overforing av pengar mellan anvindare, eller anvdndning av tjdnsten som en elektronisk
biljett.
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Den lokala enheten 20 kan exempelvis vara en stationdr, béirbar eller handburen
dator som kor ett lampligt klientoperativsystem och dr forsedd med programvara kapa-
bel att kommunicera med anvédndaren 2 genom ett anviindargrinssnitt 22, samt sven
med serverdelen 50 6ver en kommunikationssession 42 pa datanitet 40, for att utfora
den begirda tjénsten. Servrarna 52a-52n kan p& motsvarande vis vara ett godtyckligt
antal serverdatorer eller serverdatorgrupper som kor lampligt/ldmpliga serveroperativ-
system och &r kapabla att tillhandahalla den begirda tjansten at anvindaren 2 Gver
kommunikationssessionen 42 pa datanitet 40.

Anvindaren 2 har ocksa tillgang till en mobilterminal 10, exempelvis en
mobiltelefon, smartphone eller personlig digital assistent (PDA). [ enlighet med
uppfinningen spelar mobilterminalen 10 en aktiv roll vid den sikra identifieringen av
anvéndaren 2. Utover detta kan anviandaren 2 givetvis anvinda sin mobilterminal 10 for
att genomfOra rostsamtal med andra anvéndare vilka kan nas genom ett telekommunika-
tionsnét 30. Forutom rostsamtal kan anvéndaren 2 anvinda diverse andra telekommuni-
kationstjénster, sdsom internet-surfning, videosamtal, datasamtal, faxsindningar,
stillbildsdndningar, videosindningar, elektroniska meddelanden samt e-handel. Ingen av
dessa telekommunikationstjanster dr emellertid central vad giller foreliggande upp-
finning; det finns inga begrénsningar till nigon sirskild uppsttning tjénster i detta
avseende.

Mobilterminalen 10 ansluter till telekommunikationsnétet 30 6ver en radioléink
34 och en basstation 32. Mobilterminalen 10 och telekommunikationsnitet 30 kan folja
nagon kommersiellt tillgdnglig mobiltelekommunikationsstandard, inbegripande men ej
begrénsat till GSM, UMTS, LTE, D-AMPS, CDMA2000, FOMA samt TD-SCDMA.
Ett konventionellt fast telenét (PSTN, “Public Switched Telephone Network™) med
diverse stationéra telefonterminaler kan vara férbundet med telekommunikationsnétet
30.

Den funktionalitet som utfors i systemet 1 for att dstadkomma siker identi-
fiering av anvéndaren 2 kan sammanfattas som fSljer. Nér tjansten begirs av anvind-
aren 1, kan inledningsvis en begéran sindas fran den lokala enheten 20 till serverdelen
50 (se steg 202 i fig. 2). Som foljd kommer kommunikationssessionen 42 att etableras
mellan serverdelen 50 och den lokala enheten 20. Kommunikationssessionen 42
kommer att tilldelas ett sessions-ID, se steg 204 i fig. 2. Kommunikationssessionen 42
kan exempelvis vara en siker webbsession (s&som HTTPS TLS eller SSL) mellan en
webbklient i den lokala enheten 20 och en webbserver vid serverdelen 50, men andra
typer av kommunikationssessioner dr ocksd mojliga. Noterbart ir, dock, att kommunika-
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anvéndare, till skillnad fran de tidigare kinda tillvigagangssétten som hénvisats till i
avsnittet Bakgrund i detta dokument, och inte heller kommer den att vara kopplad till
ndgon privat anvindarinformation vid serverdelen 50. Vid detta tidiga skede kommer
istéllet sessionen 42 att vara séker men anonym i den meningen att serverdelen 50 4r
omedveten om den anvindare eller privata anvindarinformation som den skall
forknippas med.

For att kunna bestimma vem som sessionen 42 avser samt &stadkomma en
autentiserad session, vidtas foljande atgirder. I steg 206 alstrar serverdelen 50 en
representation av sessions-ID:t for kommunikationssessionen 42. Representationen har
med fordel formen av grafiska bilddata, foretridesvis en tvadimensionell streckkod
sdsom en Quick Response- (QR-) kod. Andra alternativ for den i steg 206 alstrade
representationen dr emellertid ocksa méjliga, vilket har forklarats ovan i avsnittet
Sammanfattning. I steg 208 dverfor serverdelen 50 representationen av sessions-ID:t
over datandtet 40 till den lokala enheten 20, som visas vid 209. Overforingen 209 kan
goras i enlighet med nagon standard eller ndgot protokoll som ir tillimpbar(t) for den
ifrdgavarande typen av kommunikationssession. Nar sessionen 42 exempelvis 4r en
webbsession och representationen 4r en QR-kod, kan dverforingen 209 inbegripa att
kapsla in QR-koden i html- eller xml-kod som ldses av den lokala enheten 20 fran
serverdelen 50. Vid mottagning av den 6verforda representationen vid den lokala
enheten 20, kommer den lokala enheten 20 att presentera den mottagna representationen
av sessions-ID:t i sitt anvéndargrénssnitt 22. Som fortséttning pa det ovan givna
exemplet kan detta inbegripa att anvinda en webbklientapplikation i den lokala enheten
20 for att rendera den mottagna html- eller xml-koden och presentera den inkapslade
QR-koden, som visats vid 24 i fig. 1, pa en displayenhet som &r del av anvindargrins-
snittet 22.

Anvindaren 2 kan nu anvénda sin mobilterminal 10 for att fortsitta med sin
sdkra identifiering for serverdelen 50. I ett steg 212 kommer anvéndaren 2 inledningsvis
att starta en applikation for séker identifiering i sin mobilterminal och logga in,
exempelvis genom att ange en PIN-kod. Applikationen for séker identifiering kan
exempelvis vara en Java-applet eller —midlet, eller ndgon annan slags exekverbar
programvara som dr skriven i ett 1dmpligt programmeringssprak vilket dr kompatibelt
med mobilterminalens operativsystem. Applikationen ansvarar for att utfora eller styra
de visentliga delarna av funktionaliteten i mobilterminalen, som visas i fig. 2.
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I steg 214 kommer anvindaren 2 séledes att anviinda sin mobilterminal for att
registrera representationen 24 som presenteras i den lokala enhetens anvindargrénssnitt
22. I den skildrade utforingsformen dér representationen &r i form av en grafisk QR-
kod, kommer registreringen att géras genom att ta ett fotografi av den visade QR-koden
24 med hjélp av en kamera 12 som ingér i mobilterminalen 10. Fotografiet kan utsittas
for bildforbehandling, om sa &r lampligt, for att forbéttra lisligheten av dess innehall.
Mobilterminalen kommer dérefter att bearbeta den representation som ingér i bilden
genom lampliga objektigenkinningsalgoritmer for att hirleda sessions-ID:t.

[ steg 216 kommer mobilterminalen 10 att komponera ett meddelande 217 som
innehdller det hérledda sessions-ID:t fran steg 214. Meddelandet 217 kommer att sandas
till serverdelen 50 6ver en ldmplig kommunikationskanal, sésom en TLS- eller SSL-
anslutning 6ver datanitet 40. Meddelandet 217 innehéller ocks4 en identifierare for
mobilterminalen pa telekommunikationsnitet 30, exempelvis dess IMSI- eller IMEI-
nummer. Det hirledda sessions-ID:t, och méjligen annat innehall i meddelandet 217,
krypteras med fordel med en i mobilterminalen 10 lagrad krypteringsnyckel. Vilken
oppen eller foretagsdgd krypteringsstandard som helst kan anvindas for sddan
kryptering, inbegripande men ej begrinsat till AES (”Advanced Encryption Standard”,
avancerad krypteringsstandard) eller DES (”Digital Encryption Standard”, digital
krypteringsstandard). Krypteringsnyckeln kan exempelvis ha tagits emot i mobil-
terminalen i samband med anforskaffande och installation av applikationen for siker
identifiering i mobilterminalen 10.

Pa serverdelen 50 tas meddelandet 217 emot i steg 218 dver datanétet 40.
Meddelandet analyseras for att bestimma den déri ingdende mobilterminalidentifier-
aren. Nér kryptering har tillimpats, kan serverdelen 50 anvinda forlagrade referensdata
56 i en siker databas 57 for att hdmta en dekrypteringsnyckel som 4r lamplig for den
ifrdgavarande mobilterminalen 10, som den identifierats genom mobilterminalidentifier-
aren. En sddan dekrypteringsnyckel kan ha lagrats i de forlagrade referensdata 56 i
samband med mobilterminalens 10 anforskaffande och installation av applikationen for
siker identifiering. Efter dekrypteringen, om sadan tillimpas, bestims det i meddelandet
217 ingéende hérledda sessions-ID:t i steg 218.

For att kunna verifiera att meddelandet 217 med sitt harledda sessions-1D
verkligen hérstammar fran mobilterminalen 10 och inte frén nigon annan mobilterminal
som illvilligt fors6ker upptrdda som mobilterminalen 10, bestimmer serverdelen i steg
219 identiteten hos mobilterminalen 10 ocksa via telekommunikationsnétet 30. Server-
delen 50 anvénder med andra ord den inneboende sikra och icke-publika beskaffen-
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heten hos telekommunikationsnitet 30 for att verifiera att mobilterminalens 10 IMSI,
IMEI, etc., som rapporterats i meddelandet 217 6ver datanétet 30, 4r samma som det
IMSI, IME], etc., som detekterats for mobilterminalen 10 pa telekommunikationsniitet
30.

Bestdmningen i steg 219 av identiteten hos mobilterminalen 10 pa tele-
kommunikationsnitet 30 kan for detta &ndamaél goras genom ett meddelande sisom ett
data-SMS eller ett MMS som skickas fran mobilteminalen 10 (se steg 221 i fig. 2) till en
telekommunikationsserver som ingar bland servrarna 52a-52n. Serverdelen 50 kan
hémta identiteten (dvs. IMSI) hos mobilterminalen 10 fran huvudavsnittet i detta SMS-
eller MMS-meddelande. Alternativt kan bestdmningen i steg 219 inledas med att
serverdelen 50 skickar en utmaningsbegiran i ett meddelande sdsom ett data-SMS eller
ett MMS till mobilterminalen 10 6ver telekommunikationsnitet 30. Vid mottagning kan
mobilterminalen 10 alstra och sénda ett utmaningssvar §ver en séker anslutning pa
datanitet 40 till serverdelen 50 i steg 221. Endast den riktiga mobilterminalen 10
kommer att ta emot utmaningsbegéran 6ver telekommunikationsnitet 30; nér
serverdelen 50 tar emot utmaningssvaret, vet den dérfor att det méste ha kommit fran
den riktiga mobilterminalen 10 och har dérfér indirekt bestimt mobilterminalens 10
identitet pa telekommunikationsnitet 30.

Istéllet for att sénda ett meddelande kan bestimningen av identiteten hos
mobilterminalen 10 pa telekommunikationsnitet 30 inbegripa att géra ett datasamtal i
steg 221 frdn mobilterminalen 10 till telekommunikationsservern. Vid mottagning av
det inkommande datasamtalet i steg 219, kan telekommunikationsservern bestimma
identiteten hos terminalen 10 som nummerpresentation CID ("Caller Identification™),
CLID (’Calling Line Identification), CNID (”Calling Number Identification™), osv.,
beroende pa implementation.

Som ytterligare alternativ kan serverdelen 50 anvinda andra inneboende egen-
skaper hos telekommunikationsnitet 30 for att bestimma identiteten hos mobiltermi-
nalen 10 pa telekommunikationsnétet 30. Detta kan, exempelvis, inbegripa anvindande
av systemdatabaser som &r integrerade delar av telekommunikationsnétet 30, sdsom ett
HLR-register ("Home Location Register”) eller VLR-register (”Visiting Location
Register”), i vilket IMSI och IMEI hos mobilterminaler i nitverket 30 ingér. Detta kan
kombineras med bestdmning av cell-ID f6r den cell i nidtverket 30 som terminalen 10 for
nédrvarande befinner sig i, samt kontroll mot ett sjdlvrapporterat cell-ID som del av
meddelandet 217 6ver datanitet 40. Fackmannen kommer att inse att det finns manga



10

15

20

25

30

35

12

mojligheter att bestimma den sanna identiteten hos en mobilterminal pa ett telekommu-
nikationsnit, och uppfinningen dr inte begrénsad till nagot sérskilt stt.

Nar identiteten hos mobilterminalen 10 pa telekommunikationsnétet 30 har
bestdmts i steg 219, kan serverdelen 50 i steg 220 verifiera att denna identitet ir samma
som den mobilterminalidentifierare som rapporterats i meddelandet 217 dver datanétet
30. Om applikationen for siker identifiering kopieras till andra enheter eller datorer 4n
den sanna mobilterminalen 10, eller om en kommunikation pabérjas av nagon som
simulerar applikationen, kommer serverdelen 50 att veta att kommunikationen inte sénts
av den sanna mobilterminalen 10. Aven om kommunikationen som sénts av intrangs-
goéraren kommer att simulera all information som skickas genom datanitet 40 (dar
serverdelen 50 kan misslyckas med att detektera att data sénts av ndgon annan &n den
sanna anvéndaren 2 pa datanitet 40), kommer serverdelen 50 hursomhelst att detektera
att applikationen inte kommunicerar med anviindning av den sanna mobilterminalen pa
telekommunikationsnitet 30. Serverdelen S0 kommer dérfor att veta att kommunika-
tionen inte sénts av den verifierade hardvaran.

[ steg 220 kommer vidare den bestimda mobilterminalidentiteten att verifieras
mot de forlagrade referensdata 56 som kopplar samman mobilterminalidentiteten med
den privata anvindarinformationen 54 som avser anvindaren 2 och ir lagrad i minnet
55. Efter framgéngsrik verifiering i steg 220 kan den i steg 204 skapade kommunika-
tionssessionen 42 forknippas med den privata anvéndarinformationen 54 for anviindaren
2 i ett efterfoljande steg 222. Detta kan goras genom anvéndning av sessions-ID:t, vilket
tilldelades kommunikationssessionen 42 i steg 204 och vilket ocksé ar tillgangligt i
meddelandet 217 som rapporterats fran mobilterminalen 10 till serverdelen 50 efter
registrering av representationen av sessions-ID:t pa den lokala enheten 20. Som ett
resultat av steg 222 har den sékra kommunikationssessionen 42 nu blivit en autentiserad
session, se steg 224, i den meningen att den nu &r férknippad vid serverdelen 50 med
den ifrdgavarande anvéndaren 2 och hans privata anvindarinformation 54.

Den procedur for séker anvéndaridentifiering som beskrivits ovan kréver anfor-
skaffande och installation av en applikation for siker identifiering i mobilterminalen. I
utforingsformer av uppfinningen kan detta goras pa ett sékert och 4nda bekviamt vis pa
foljande sitt. Anvindaren 2 kommer frst att till sin mobilterminal 10 ladda ner den
programvara som kommer att utgora applikationen for siker identifiering. Detta kan
goras pa konventionellt vis, exempelvis i en webbsession, en FTP-session, som en
bilaga till ett e-postmeddelande, Gver ett seriellt grinssnitt sésom USB osv. Alternativt
kan det exempelvis goras genom att skanna en QR-kodad version av programvaran som
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presenteras exempelvis vid en webbplats och tolka den inskannade QR-koden som
programvarukod.

Den pé sd vis erhallna programvaran kommer sedan att installeras i mobil-
terminalen 10. Anvéndaren 2 kan med f6rdel uppmanas att stélla in en PIN-kod att
anvéndas for efterféljande anvindningar av applikationen for siker identifiering (exem-
pelvis i inloggningssteget 212 i fig. 2).

Under installationen, eller den f6rsta gangen applikationen kors, kommer
anvindaren 2 att uppmanas att etablera en siker webbsession mellan den lokala enheten
20 och serverdelen 50 6ver datanitet 40. Nir serverdelen 50 #r en internet-bank, kan
anvindaren 2 presenteras infor en vésentligen konventionell inloggningsskdrmbild, dér
anvéndaren 2 ombeds ange sina personliga identifieringsdata, ldsa en presenterad
kontrollkod och mata in den pa sin koddosa, och direfter ange den slumpkod som
alstras av koddosan — i mangt och mycket som i det tidigare kinda tillvigagangssitt
som beskrivits i avsnittet Bakgrund i detta dokument. Till skillnad fran det tidigare
kinda tillvigagangssittet kommer dock serverdelen 50 att alstra en QR-kod och visa
den pa den lokala enheten 20. Anvindaren 2 kommer att uppmanas att skanna QR-
koden med anvindning av den inbyggda kameran i hans mobilterminal 10.

Mobilterminalen 10 kommer att svara till serverdelen 50 i en handskaknings-
operation, i vilken den inskannade QR-koden séinds tillsammans med en identifierare
(exempelvis IMSI, IMEI) f6r mobilterminalen 10 &ver datanitet 30. Som foljd, i
implementationer dér kryptering anvinds for utvéxlingen av information i stegen 216-
218 i fig. 2, kommer serverdelen 50 att svara med en krypteringsnyckel for lagring i
lokalt och foretradesvis sidkert minne i mobilterminalen 10. Serverdelen 50 kan ocksé
verifiera den mottagna mobilterminalidentifieraren genom att bestimma identiteten hos
mobilterminalen 10 pé telekommunikationsnétet 30 pa visentligen samma sétt som har
beskrivits ovan med hanvisning till stegen 219-221 i fig. 2. Efter framgangsrik verifier-
ing kan serverdelen 50 infoga eller uppdatera en post i de forlagrade referensdata 56 for
att skapa en lank mellan anvéndaren 2, identiteten hos hans mobilterminal 10 och hans
privata anvindarinformation 54. Fran och med nu behdver anvéndaren 2 inte ldngre
anvinda sin koddosa for att logga in till sin internet-bank (osv.); han kan istillet
bekvamt logga in genom att anvénda sin mobilterminal och registrera QR-koder med
den inbyggda kameran.

Fig. 3 illustrerar ett anvéndningsfall dir anvédndaren 2 drar férdelaktig nytta av
den foreliggande uppfinningen vid inloggning till sin internet-bank fran en lokal enhet
20. I deni fig. 3 visade situationen har anvindaren 2 redan begirt en siiker webbsession
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med bankservern vid serverdelen 50 genom att exempelvis klicka pa en ldnk “Inlogg-
ning med min telefon” pa hemsidan for internet-banken ifraga. Stegen 202 och 204 i fig.
2 har med andra ord redan utforts. Som foljd initierar bankservern kommunikations-
sessionen 42 och tilldelar dess sessions-ID. Se dven steg 204 i fig. 2. Bankservern
alstrar ocksa representationen av sessions-ID:t i form av en QR-kod 24 samt dverfor den
till den lokala enheten 20. Vid mottagning presenterar den lokala enheten 20 QR-koden
24 1 sitt anvéndargrénssnitt 22. Se steg 206-210 i fig. 2. Eventuellt uppmanad av ett
meddelande i anvidndargréanssnittet 22 pa den lokala enheten 20, eller helt enkelt utldst
av forekomsten av QR-koden 24, vénder sig anvédndaren 2 till sin mobilterminal 10 och
startar applikationen for séker identifiering, se steg 212 i fig. 2. Detta illustreras vid den
vinstra fyllda cirkeln ”1” i fig. 3. Anvéndaren 2 anger ocksa sin PIN-kod i anvéndar-
grénssnittet pd mobilterminalen 10.

Som illustreras vid den mittersta fyllda cirkeln 2" i fig. 3 skannar anvéndaren
2 QR-koden 24 genom att anvinda den inbyggda kameran 12 i denna mobilterminal for
att registrera en bild (fotografi). Det som nu foljer dr stegen 214 till och med 222 i fig.
2, som slutar med en framgangsrik autentisering av kommunikationssessionen 42 i steg
224. Detta innebér ocksa att anvandaren 2 har loggat in till sitt bankkonto som repre-
senteras av hans privata anvéndarinformation 54 vid bankservern. Se den hogra fyllda
cirkeln 73 1 fig. 3.

Detta anvédndningsfall illustrerar ytterst vél vissa av uppfinningens fortjénster,
tack vare enkelheten och bekvamligheten i den interaktion som utfors av anvindaren 2.
Diverse andra anvindningsfall &r emellertid lika méjliga inom ramen f6r uppfinningen.
Ett sddant alternativt anvéndningsfall 4r exempelvis nér anvindaren 2 redan har loggat
in pd sin internet-bank och nu vill signera en banktransaktion, sdsom betalning av en
faktura genom en girooverforing. Proceduren dr vildigt likartad; nér det dr dags att
begira en signatur for transaktionen frdn anvindaren 2, kommer bankservern att initiera
en séker session for transaktionen; en QR-kod som representerar sessions-ID:t for denna
session kommer att 6verforas till den lokala enheten 20 och visas pa dess display;
anvéndaren 2 kommer att skanna QR-koden med sin mobilterminal 10; och, till slut,
kommer serverdelen 50 att betrakta transaktionssessionen som autentiserad och, i
praktiken, transaktionen som vederborligen signerad av anvindaren 2.

Ett liknande alternativt anvandningsfall &r inloggning till andra webbtjénster
eller konton 4n sddana som har att gora med internet-banker. Visentligen samma
process anvénds for inloggning till sidana andra webbtjénster eller konton.
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Ytterligare ett alternativt anvéndningsfall 4r betalning i samband med e-handel.
En anvindare besoker en butik pa en internet-webbplats och vill fullborda ett kop.
Internet-butiken begér ett ID fran en ID-server som ingar bland servrarna 52a-52n vid
serverdelen 50. Anvéndaren anvinder sin mobilterminal och skannar QR-koden som
presenteras i webblésaren. Den presenterade QR-koden inbegriper information om ID:t.
Anvindarens applikation i mobilterminalen sinder det inskannade ID:t till ID-servern.
ID-servern kinner nu till vem som skannade QR-koden. Den tar ocksi emot information
fran telekommunikationsnitet vilken berittar for servern att applikationen fortfarande
kor pa den registrerade mobilterminalen. Om den &r ansluten till anvindarens bank eller
bankkonto, kan ID-servern nu dra pengar fran anvindaren. ID-servern sénder direfter
information till internet-butiken avseende den fullbordade transaktionen. Internet-
butiken kan slutligen presentera information om den framgéngsrika betalningen och
fullborda kopet.

Ytterligare ett annat alternativt anviindningsfall 4r betalning i verkliga livet.
Tillvagagéngssittet som uppfinningen tillhandahéller kan tillimpas dven pa betalningar
i verkliga livet. Kassapparaten eller —terminalen fungerar som den lokala enheten och
presenterar en QR-kod. Det finns nu en kommunikationssession i form av en “’kassa-
apparat — server”’-session istdllet for en webbsession.

Metoden som beskrivits ovan med hinvisning till fig. 2 kan utfdras som en
datorprogramprodukt innefattande datorprogramkod for att utfora de delar av metoden
som avser serverdelen nér datorprogramkoden exekveras av en processor, exempelvis
implementerad i nagon av servrarna 52a-52n i fig. 1. Metoden kan ocksa utfdras som ett
datorldsbart medium pé vilket det finns lagrat ett datorprogram innefattande dator-
programkod for att utfora metoden nér datorprogramkoden exekveras av en processor.
Processorn kan ter exempelvis implementeras i ndgon av servrarna 52a-52ni fig. 1.
Det datorldsbara mediet kan exempelvis vara nagot av minnena 55, 57 i fig. 1, eller
nagot annat limpligt medium, inbegripande men ej begrinsat till en optisk skiva
(exempelvis CD eller DVD), ett portabelt halvledarminne (exempelvis ett USB-minne),
en magnetisk skiva, eller en filserver som &r &tkomlig i ett datornét ssom internet.

Metoden som beskrivits ovan med hénvisning till fig. 2 kan vidare utforas som
en datorprogramprodukt (exempelvis en telefon-app) innefattande datorprogramkod for
att utfora de delar av metoden som avser mobilterminalen nir datorprogramkoden
exekveras av en processor i mobilterminalen 10. Metoden kan ocks4 utfras som ett
datorldsbart medium pa vilket det finns lagrat ett datorprogram innefattande dator-
programkod for att utfora metoden nér datorprogramkoden exekveras av en processor i
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mobilterminalen 10. Det datorldsbara mediet kan vara nagot ldampligt medium,
inbegripande men ej begrénsat till en optisk skiva (exempelvis CD eller DVD), ett
portabelt halvledarminne (exempelvis ett USB-minne), en magnetisk skiva, eller en
filserver som &r atkomlig 1 ett datornit sdsom internet.

Uppfinningen har beskrivits ovan i detalj med hinvisning till utféringsformer
av densamma. Enligt vad som enkelt inses av fackménnen inom omradet dr emellertid
andra utforingsformer lika méjliga inom ramen for uppfinningen, sdsom denna defini-

eras av de bifogade patentkraven.
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